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V souladu se zákonem č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších předpisů (dále jen „zákon“), vyhláškou č. 275/2022 Sb., o administrativní bezpečnosti a o registrech utajovaných informací (dále jen „vyhláška o administrativní bezpečnosti“) a dále v souladu s nařízením vlády č. 522/2005 Sb., kterým se stanoví seznam utajovaných informací, ve znění pozdějších předpisů (dále jen „nařízení vlády“) vydávám tuto
s m ě r n i c i :

Část první

ÚVODNÍ USTANOVENÍ

Čl. I. 

Obecné ustanovení

1. Touto směrnicí se stanoví ochrana utajovaných informací
, které jsou obsaženy v dokumentech v listinné i nelistinné podobě (dále jen „utajovaný dokument“), a to při jejich příjmu, tvorbě, evidenci, zpracování, přepravě, ukládání, vyřazování, skartaci, popřípadě i jiné manipulaci v rámci Krajského úřadu Karlovarského kraje (dále jen „úřad“).

2. Tato směrnice je závazná pro všechny zaměstnance Karlovarského kraje zařazené do úřadu s přístupem k utajované informaci dle zákona.
Část druhá

MANIPULACE S UTAJOVANÝMI INFORMACEMI

Čl. II. 

Vymezení základních pojmů

Pro účely této směrnice se rozumí: 

1. Bezpečnostním ředitelem je vedoucí odboru bezpečnosti a krizového řízení Krajského úřadu Karlovarského kraje (dále jen „vedoucí odboru“) a je jmenován ředitelkou úřadu jakožto odpovědnou osobou
. Bezpečnostní ředitel plní povinnosti, které mu písemně stanovila ředitelka úřadu, a zajišťuje jednotné provádění ochrany utajovaných informací dle zákona. 
2. Zaměstnanec s přístupem k utajované informaci, je zaměstnanec, který byl poučen bezpečnostním ředitelem o přístupu k utajovaným informacím, dle zákona pro vymezenou oblast činnosti kraje.

3. Pověřenou osobou je osoba pověřená bezpečnostním ředitelem vedením administrativních pomůcek pro evidenci utajovaných informací. Pověření provádí bezpečnostní ředitel písemně.

4. Administrativními pomůckami jsou zejména:

a) jednací protokol, kterým je kniha nebo sešit pro evidování utajovaného dokumentu; jednací protokol vede pověřená osoba,

b) manipulační kniha, kterou je kniha nebo sešit pro zaznamenávání utajovaného dokumentu při jeho vytváření, převzetí a předávání; manipulační knihu vede pověřená osoba, 

c) doručovací kniha je kniha nebo sešit pro zaznamenávání předávání utajovaného dokumentu; doručovací knihu vede podatelna úřadu a pověřená osoba,

d) zápůjční kniha je kniha nebo sešit pro zaznamenávání zápůjček uloženého utajovaného dokumentu; zápůjční knihu vede pověřená osoba,

e) kontrolní list utajovaného dokumentu stupně utajení „VYHRAZENÉ“, nebo „DŮVĚRNÉ“ (dále jen „kontrolní list“) pro vedení přehledu osob, které se s obsahem utajovaného dokumentu seznámily; kontrolní list utajovaného dokumentu vede pověřená osoba.

 Čl. III. 

Příjem utajovaného dokumentu
1. Utajovaný dokument doručovaný poštou anebo kurýrní službou přijímá pověřená osoba nebo zaměstnanec s přístupem k utajované informaci nebo podatelna krajského úřadu.

2. Převzetí utajovaného dokumentu doručiteli potvrdí pověřená osoba nebo zaměstnanec s přístupem k utajované informaci, případně podatelna krajského úřadu podpisem, a to způsobem zaručujícím trvanlivost písma, datem a otiskem razítka krajského úřadu.

3. Přijímá-li utajovaný dokument podatelna, zapíše údaj z obálky do doručovací knihy. Dokument nezavádí do elektronické spisové služby úřadu
. 
4. Došlé nebo převzaté utajované dokumenty předá zaměstnanec s přístupem k utajované informaci neprodleně pověřené osobě, která utajovaný dokument zaeviduje.
Čl. IV. 

Evidence utajovaného dokumentů

1. Pověřená osoba přidělí všem utajovaným dokumentům, doručeným nebo vznikajícím u úřadu, číslo jednací. 
2. Tyto utajované dokumenty se dále zaevidují v příslušných administrativních pomůckách dle vyhlášky o administrativní bezpečnosti
. Evidence utajovaných dokumentů je vedena ve společném jednacím protokolu pro stupně utajení „DŮVĚRNÉ“ a „VYHRAZENÉ“.
3. Doručené utajované dokumenty opatřené na vnitřní obálce nebo obalu nápisem „VYHRAZENÉ nebo DŮVĚRNÉ“ pověřená osoba neotevírá, evidují se neotevřené a předávají se nejkratší cestou bezpečnostnímu řediteli či adresátovi. Bezpečnostní ředitel či adresát neprodleně sdělí pověřené osobě další údaje potřebné k řádnému zaevidování utajovaného dokumentu v jednacím protokolu a k řádnému uložení.
Čl. V. 

Vyřizování utajovaného dokumentu

1. Utajovaný dokument se předává k vyřízení proti podpisu pouze zaměstnanci s přístupem k utajované informaci. Předávající je povinen přesvědčit se, že přebírající je zaměstnanec s přístupem k utajované informaci tím, že se přebírající prokáže platným osvědčením Národního bezpečnostního úřadu na daný stupeň utajení nebo oznámením o splnění podmínek pro přístup k utajované informaci stupně utajení „VYHRAZENÉ“ a poučením (v listinné podobě) dle zákona.
2. Utajované dokumenty se předávají neotevřené. Pokud zaměstnanec s přístupem k utajované informaci zjistí u doručeného utajovaného dokumentu vnější závadu (např. je-li obálka roztržená či je zřejmé, že se s obsahem utajovaného dokumentu mohla seznámit nepovolaná osoba nebo jsou-li na vnitřní obálce poškozeny otisky razítek s podpisy apod.) sepíše o tom záznam. Kopii záznamu zašle jeho odesilateli a neprodleně informuje bezpečnostního ředitele.
3. Po vyřízení utajovaného dokumentu, ve lhůtách stanovených pro vyřizování písemností, se utajovaný dokument vrací pověřené osobě k uložení. Pokud zaměstnanec s přístupem k utajovaným informacím vrací utajovaný dokument v zalepené obálce, obálku opatří vlastnoručním podpisem a uvede na ní číslo jednací, způsob vyřízení, počet ukládaných listů, skartační znak a rok, ve kterém bude provedeno skartační řízení.
4. Zaměstnanec s přístupem k utajované informaci, který vytváří utajovaný dokument, stanoví stupeň utajení s využitím seznamu utajovaných informací dle nařízení vlády podle významu chráněného zájmu a závažnosti obsahu utajované informace.
Čl. VI. 

Odesílání utajovaného dokumentu 

1. Utajovaný dokument se odesílá ve dvou obálkách. Na vnitřní obálce se v levé horní části uvede odesílatel, celé číslo jednací, v pravé horní části stupeň utajení a v dolní části adresát. Všechny spoje obálky se po celé délce přelepí lepicí páskou a opatří otisky razítka  úřadu a podpisy pověřené osoby. Otisky razítka a podpisy musí přesahovat mimo lepicí pásku. Při použití průhledné lepicí pásky se otisky razítka a podpisy pověřené osoby touto páskou přelepí. Přelepené spoje na obálce podepisuje ten, kdo obálku zalepuje a zabezpečuje. Tato osoba zároveň odpovídá za správnost údajů vyznačených na obálce.

2. Na vnější obálce se v případě odesílání utajovaného dokumentu poštou uvedou náležitosti jako u vnitřní obálky, nevyznačí se však stupeň utajení ani jeho zkratka v čísle jednacím. Obálka musí být takové kvality, aby údaje na vnitřní obálce nebyly čitelné. Utajovaný dokument se poštou zasílá doporučeně. 
3. V případě, že utajovaný dokument nelze vložit do obálky, vloží se do pevných obalů, které jsou zabezpečeny a označeny obdobným způsobem jako vnitřní a vnější obálka.

Čl. VII. 

Ukládání utajovaného dokumentů 
1. Utajovaný dokument se ukládá vždy v zabezpečené oblasti v úschovném objektu u odboru bezpečnosti, odděleně od ostatních písemností. 

2. Úschovné objekty, ve kterých jsou uloženy utajované dokumenty se pečetí za účelem zjištění neoprávněného vniknutí. Úschovné objekty se zamykají a zajišťují proti neoprávněnému vniknutí vždy při opuštění pracoviště. 

Čl. VIII. 

Opis, kopie a výpis

1. Opisem, kopií nebo výpisem se rozumí vyhotovení určitého počtu výtisků z utajovaného dokumentu nebo jeho převedení do elektronické podoby nebo vyhotovení písemného nebo digitálního záznamu.
2. Z dokumentu stupně utajení „VYHRAZENÉ“ a „DŮVĚRNÉ“ může být opis, kopie nebo výpis vyhotoven pouze se souhlasem bezpečnostního ředitele.
3. Na dokument, ze kterého se vyhotovuje opis, kopie nebo výpis se vyznačí datum vyhotovení, počet výtisků, důvod vyhotovení, identifikace certifikovaného informačního systému, jméno, příjmení a podpis bezpečnostního ředitele, který vydal souhlas a jméno, příjmení a podpis toho, kdo je vyhotovil. 
4. Výpis z dokumentu se pořizuje pouze do autentizovaného poznámkového sešitu, knihy a je ho možné pořídit i na nosné médium v souladu se zákonem.

Čl. IX. 

Zápůjčka utajovaných dokumentů

1. Utajované dokumenty lze zapůjčit pouze se souhlasem bezpečnostního ředitele. Zapůjčení utajovaných dokumentů se zaznamenává v zápůjční nebo manipulační knize. Utajované dokumenty si může zapůjčit zaměstnanec s přístupem k utajované informaci příslušného stupně utajení a rozsahu činnosti (dále jen „zapůjčitel“), prokáže-li důvod zápůjčky bezpečnostnímu řediteli a to na nezbytně nutnou dobu.
2. Zapůjčené utajované dokumenty zapůjčitel v měsíci lednu každého roku vrací pro účely fyzické kontroly. Na tuto skutečnost musí být upozorněn pověřenou osobou. Vrácení se zaznamená v zápůjční knize a v případě potřeby se utajovaný dokument na základě nového zápisu v zápůjční knize znovu zapůjčí.

Část třetí

Vyřazování a skartace UTAJOVANÝCH dokumentů

Čl. X 

Vyřazování utajovaných dokumentů
Vyřazování utajovaných dokumentů zajišťuje tříčlenná skartační komise ustanovená písemným rozhodnutím ředitelky úřadu. Vedoucím skartační komise nesmí být pověřená osoba.

Čl. XI. 

Skartační řízení

1. Skartační řízení se provádí každý rok a připravuje ho pověřená osoba. Toto řízení zahrnuje vypracování skartačního návrhu členěného podle skartačních znaků a provedení odborné archivní prohlídky
 oblastním archivem. Protokol o skartačním řízení se sepisuje ve třech vyhotoveních. Návrhy předkládá pověřená osoba prostřednictvím bezpečnostního ředitele, který potvrdí skartační návrh nebo potvrdí prodloužení skartační lhůty. Bezpečnostní ředitel předá skartační návrh oblastnímu archivu k provedení odborné archivní prohlídky.

2. Po odborném posouzení odtajněných dokumentů (dokumentů typu „A“) a seznamu utajovaných dokumentů (dokumentů typu „S“) oblastním archivem zajistí pověřená osoba odevzdání (dokumentů typu „A“) spolu s předávacím seznamem dokumentů oblastnímu archívu a dokumenty (dokumenty typu „S“) odevzdá skartační komisi ke zničení.

Část čtvrtá
Závěrečná ustanovení

Čl. XII. 

Účinnost směrnice

Tato směrnice nabývá účinnosti dne 19. 5. 2023.
V Karlových Varech dne 15. 5. 2023
Mgr. Martina Vránová

ředitelka krajského úřadu

� § 2 písm. a) zákona.


� § 2 písm. e bod 7 zákona.


� Čl. I. odst. 3 řádu ředitelky č. R 04/2019, Spisový řád.


� § 3 vyhlášky o administrativní bezpečnosti.


� Zákon č.499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů, ve znění pozdějších předpisů.
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