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V souladu s ustanovením § 69 odst. 2 písm. e) a f) zákona č. 129/2000 Sb., o krajích (krajské zřízení), ve znění pozdějších předpisů (dále jen „zákon o krajích“), vydávám tento

provozní řád:

Preambule

Karlovarský kraj (dále jen „kraj“) je vyšší územní samosprávný celek, vytvořený ústavním zákonem č. 347/1997 Sb., o vytvoření vyšších územních samosprávných celků, v souladu s Ústavou České republiky. Kraj je územním společenstvím občanů kraje, které má právo na samosprávu v rozsahu vymezeném zákonem. Kraj rovněž vykonává státní správu v rozsahu stanoveném zvláštními zákony.

K racionální a efektivní podpoře výkonu činností krajského úřadu ve vlastní i přenesené působnosti je vytvořen, provozován a dále budován informační systém Krajského úřadu Karlovarského kraje (dále jen „informační systém“). 

Část první

ÚVODNÍ USTANOVENÍ

Článek I.
1.  Provozní řád informačního systému (dále jen „provozní řád informačního systému“, nebo „provozní řád“) je interní normou Krajského úřadu Karlovarského kraje (dále jen „krajský úřad“), vydávaný ředitelem Krajského úřadu Karlovarského kraje (dále jen „ředitelem krajského úřadu“) za účelem stanovení základních pravidel provozu informačního systému, kompetencí a z toho vyplývajících práv a povinností uživatelů, provozovatele i správce informačního systému za účelem definice jejich vzájemných vztahů.

2. Tento provozní řád upravuje vztah zaměstnanců kraje zařazených do krajského úřadu,  uvolněných i neuvolněných členů zastupitelstva i dalších osob s přístupem k informačnímu systému, jeho prostředkům, službám a zdrojům dat. 

Článek II.
Zákonný rámec provozního řádu

1. Provozní řád vychází z požadavků realizace základních bezpečnostních funkcí v rámci procesů zajištění bezpečnosti informačního systému v souladu s právními normami upravujícími oblasti činnosti informačních systémů.

2. Bezpečnost informačního systému definují následující dokumenty

· Analýza bezpečnosti informačního systému Karlovarského kraje

· Celková bezpečnostní politika informačního systému KÚKK

· Systémová bezpečnostní politika informačního systému KÚKK

schválené komisí pro bezpečnost informačního systému.

3. Zákonný rámec životního cyklu informačního systému je definován zejména:

· Zákon č.129/2000 Sb., o krajích

· Zákon č.365/2000 Sb., o informačních systémech veřejné správy
· Zákon č.106/1999 Sb., o svobodném přístupu k informacím
· Zákon č.148/1998 Sb., o ochraně utajovaných skutečností
· Zákon č. 101/2000 Sb., o ochraně osobních údajů 
· Zákon č. 121/2000 Sb., autorský zákon

· Zákon č. 227/2000 Sb., o elektronickém podpisu

· Zákon č. 240/2000 Sb., o krizovém řízení

· Standardy ISVS, zejména Standard ISVS pro náležitosti životního cyklu informačního systému
· Usnesení vlády č. 58 z 13.1.2003 o kontrole a evidenci poč. programů a Usnesení vlády č.624 z 20.6.2001 o Pravidlech, zásadách a způsobu zabezpečování kontroly užívání počítačových programů
Část druhá

ORGANIZAČNÍ ZABEZPEČENÍ INFORMAČNÍHO SYSTÉMU

Článek III.
Organizační zabezpečení informačního systému

1. Provozovatelem informačního systému je krajský úřad.

2. Správcem informačního sytému je krajský úřad, výkonem práv a povinností při správě informačního systému jsou, v souladu s platným organizačním a pracovním řádem,  pověřeni pracovníci odboru informatiky.

3. Uživateli informačního systému (dále jen „uživatelé“) jsou zaměstnanci kraje zařazení do krajského úřadu,  uvolnění i neuvolnění členové Zastupitelstva Karlovarského kraje i další osoby s přístupem k informačnímu systému a to i v případě, že je jejich přístup realizován prostřednictvím Internetu, pokud mají přístup k interním informačním zdrojům, nebo neveřejné části informačního portálu.

4. Uživateli informačního systému nejsou osoby mající přístup pouze k veřejné části informačního portálu Karlovarského kraje prostřednictvím Internetu. 

Článek IV.
Přístup uživatelů k informačnímu systému

1. Každý uživatel má právo na využívání všech dostupných prostředků, služeb a datových zdrojů informačního systému potřebných k plnění svých pracovních povinností v souladu s pracovním zařazením a pracovní náplní definovanou v organizačním řádu.

2. Vymezení prostředků, služeb a datových zdrojů pro pracovní funkce je v pravomoci ředitele Krajského úřadu, Rady Karlovarského kraje a příslušných vedoucích odborů.

3. Pokud je v rámci definice přístupových práv požadován přístup pracovníka k prostředkům, které jsou v přímé správě jiného odboru, může být přístup k těmto prostředkům přidělen pouze se souhlasem příslušného vedoucího odboru nebo ředitele krajského úřadu.

4. Realizaci přístupových práv uživatelů zajišťují pracovníci odboru informatiky, oddělení technologií a systémů, na základě požadavku zadaného v systému HelpDesk.

Článek V.
Povinnosti uživatelů

1. Uživatel smí využívat technické, programové a datové prostředky informačního systému pouze k plnění svých pracovních povinností a zachází s ním tak, aby předcházel možnostem jejich zničení, poškození či zneužití.

2. Uživatel je povinen se pravdivě identifikovat a autentizovat při přihlášení do informačního systému. 

3. Každý uživatel je povinen zachovávat v tajnosti své přístupové heslo do informačního systému a jeho částí i heslo k používaným programovým aplikacím a podle požadavků ho pravidelně měnit. Zjistí-li uživatel, že jeho přístupové heslo zná jiná neoprávněná osoba, je povinen jej ihned změnit nebo zajistit jeho změnu.

4. Uživatel je povinen zabránit zneužití svého uživatelského konta jinou osobou. Není dovoleno zapůjčovat svá přístupová práva jiným osobám a zprostředkovávat tak služby informačního systému jiným osobám. Uživatel zodpovídá za škody vzniklé v důsledku úmyslného zneužití svých přístupových práv. 

5. Uživatel se žádným způsobem nesmí pokoušet o získání takových přístupových práv k informačnímu systému, která mu nebyla přidělena administrátorem. V případě, že uživatel získá taková přístupová práva, je povinen na tuto skutečnost neprodleně upozornit administrátora informačního systému.

6. Uživatel nesmí bez pověření modifikovat, kopírovat a dále šířit jakékoli systémové či aplikační programové vybavení,  databáze či jejich části.

7. Uživatel nesmí zasahovat do konfigurace počítače či do nainstalovaného programového vybavení, instalovat vlastní (nelegální) programové vybavení a  provozovat jej. Instalaci programového vybavení, jeho aktualizaci či jiné úpravy provádí pouze pracovníci odboru informatiky, správce aplikace, případně pracovník pověřený vedoucím odboru informatiky. 

8. Používat lze pouze programové vybavení specifikované na specifikačním listu programového vybavení počítače. Za programové vybavení nejsou považovány soubory údajů, které jsou výsledkem zpracování pomocí schváleného programového vybavení.

9. Vědomé používání nelegálního programového vybavení je porušením pracovní kázně. Vědomé zanesení počítačového viru do informačního systému je posuzováno vždy jako závažné porušení pracovní kázně.  
10. Poruchy vzniklé při chodu informačního systému uživatel neprodleně hlásí prostřednictvím systému HelpDesk pracovníkům odboru informatiky. Uživatelům je zakázáno jakýmkoli způsobem zasahovat do technického vybavení nebo provádět jeho opravy. 

11. Uživatel nesmí připojovat do informačního systému jakékoliv technické prostředky bez písemného souhlasu správce, nebo administrátora informačního systému.

12. Prostředky sloužící k zajištění informační bezpečnosti a ochraně počítačových programů nesmí být poskytnuty jiným uživatelům.

13. Uživatel nesmí vytvářet, nebo pozměňovat, data s cílem ovlivnit kontrolu počítačových programů a jejich evidenci.

14. Při zjištění nebo podezření na možnost vzniku bezpečnostního incidentu (např. nestandardní chování počítače nebo programu, vyzrazení uživatelského hesla, krádež či ztráta jakékoliv části IS/IT – diskety, CD, DVD, notebooku.....) je každý uživatel informačního systému povinen tuto skutečnost ihned oznámit bezpečnostnímu správci IS (viz. příloha č.1).

Část třetí

Zabezpečení provozu informačního systému

Článek VI.
Zabezpečení provozu informačního systému

1. Provoz informačního systému v celém jeho životním cyklu zabezpečují pracovníci odboru informatiky.

2. Rozsah činností odboru informatiky a jeho oddělení je specifikován v organizačním řádu.

3. Pro účely provozního řádu informačního systému jsou definovány tyto provozní funkce a zodpovědnosti:

a) Správce informačního systému

Je přímo odpovědný za funkci informačního systému jako celku i za zabezpečení činností odboru informatiky. Tuto činnost zabezpečuje vedoucí odboru informatiky. 

b) Administrátor informačního systému

Zabezpečuje provoz centrálních technologií informačního systému, správu uživatelů a definice přístupových práv. Dále pak zajišťuje činnost technologií pro zabezpečení informačního systému, antivirové ochrany a centrální zálohování dat. Tuto činnost zabezpečují pracovníci oddělení technologií a systémů.

c)  Správce programových aplikací

Zabezpečuje provoz, správu a konfiguraci databázových systémů a programových aplikací a podporu uživatelů. Tuto činnost zabezpečují pracovníci oddělení databází a programových aplikací.

d)  Správce informačního portálu (dále také „webmaster“)

Zabezpečuje správu a provoz publikačního systému a podporu autorů a redaktorů publikačního systému.

e) Správce geografického informačního systému (dále jen „správce GIS“)

Zabezpečuje provoz a správu technologií geografického informačního systému včetně datových zdrojů a databází. Tuto činnost zabezpečují pracovníci oddělení geografických informačních systémů.

f) Bezpečnostní správce informačního systému

V souladu se zněním zákona č. 148/1998 Sb., zákona č. 365/2000 Sb. a interních bezpečnostních předpisů (Celková bezpečnostní politika IS KÚKK a Systémová bezpečnostní politika IS KÚKK) kontroluje bezpečnost informačního systému, procesy identifikace a řešení bezpečnostních incidentů.

Článek VII.
Povinnosti provozovatele informačního sytému

1. Provozovatel informačního systému je povinen zabezpečit podmínky pro zajištění bezpečnosti a ochrany zdraví při práci uživatelům informačního systému v souladu s platnými normami a doporučeními. Zejména se to týká ochrany před nebezpečným dotykovým napětím (úrazem elektrickým proudem) a základních požadavků hygieny a bezpečnosti práce a tvorby pracovního prostředí.

Část čtvrtá

Provozní pravidla informačního systému

Článek VIII.
Obecná pravidla

1. Prostředky, zdroje a služby informačního systému jsou vždy přidělovány a evidovány na pracoviště, definované organizačním řádem úřadu a pracovní náplní. Výjimku tvoří přenosná zařízení (notebooky, přenosná paměťová zařízení atd.), která jsou také přidělována na pracoviště, ale jsou evidována na osobní kartě pracovníka. 

2. Veškeré požadavky na vybavení pracovišť a pracovníků včetně požadavků na přemístění  pracovišť musí být realizovány prostřednictvím systému HelpDesk. V tomto systému jsou definovány procesy pomocí jednotlivých stavů s přidělenými řešiteli a možných přechodů mezi těmito stavy. Realizované procesy zahrnují také subprocesy evidence majetku a na jejich realizaci se podílejí pracovníci odboru vnitřních záležitostí.

3. Každému uživateli je přidělen administrátorem uživatelský účet identifikovaný přihlašovacím jménem uživatele, který určuje možnosti a podmínky přístupu uživatele k jednotlivým částem informačního systému, k jeho programovým aplikacím a informačním zdrojům.
4. Založení a zrušení uživatelského účtu či přesuny pracovníků mezi jednotlivými pracovišti je možno realizovat pouze prostřednictvím systému HelpDesk. Procesy nastavené v systému HelpDesk jsou realizovány v souladu se schválenou bezpečnostní politikou.
5. Uživatelský účet je zrušen v den ukončení pracovního poměru pracovníka. V tento den je zrušena také poštovní schránka pracovníka bez její archivace. Osobní adresář, včetně jeho obsahu, je přesunut do archivu a je smazán po uplynutí 30ti kalendářních dní. Soubory a dokumenty uložené na lokálním disku pracovní stanice jsou smazány při nástupu nového pracovníka na pracoviště bez jejich archivace.
6. Účet zakládá a ruší administrátor informačního systému v pevně nastaveném procesu.
· inicializaci procesu realizuje pouze pověřený pracovník oddělení personálních věcí a vzdělávání

· parametry procesu definují příslušní vedoucí odborů a samostatných oddělení

7. Každý Uživatelský účet je chráněn přístupovým heslem skládajícím se z libovolné kombinace v systému definovaného počtu povolených znaků.  Povolenými znaky jsou velká a malá písmena anglické abecedy a číslice 0 až 9. Systém rozlišuje velká a malá písmena. Používání znaků s českou diakritikou není povoleno. 

8. Přístupové heslo při zřízení nového uživatelského účtu definuje Administrátor informačního systému. Oprávněný uživatel je povinen si toto heslo změnit při prvním přihlášení do informačního systému a dále je měnit dle v systému nastavené časové periody.

9. Platná pravidla tvorby přístupových hesel a systémově definovaná pravidla jsou publikována na intranetu pracovníky odboru informatiky.

10. Správa hesel a přístupových kódů k jednotlivým zdrojům informačního systému, pokud přístup k těmto zdrojům není řízen definovanými právy uživatelského účtu jsou, pokud možno, vždy určována uživateli. Výjimku tvoří ty případy, kdy není možno zajistit uživatelskou změnu hesel a musí je zadat správce informačního systému či správce programové aplikace. V tomto případě je povinen správce tyto údaje dokumentovat a zabezpečit takovým způsobem, aby nemohlo dojít k jejich zneužití. (viz. Správa dokumentace a technické specifikace).
11. V případech předvídatelné dlouhodobé nepřítomnosti uživatele zajistí pracovníci odboru informatiky, na žádost vedoucího odboru zadané prostřednictvím systému HelpDesk, přístup zastupujícího pracovníka do lokálních programových aplikací.

12. V případech nepředvídatelné nepřítomnosti pracovníka, na žádost jeho nadřízeného, mohou pracovníci odboru informatiky zpřístupnit konkrétní požadované soubory jinému, určenému, pracovníkovi. Také tato žádost musí být realizována prostřednictvím systému HelpDesk.

13. Po ukončení práce v informačním systému a při jejím přerušení se uživatel musí od systému odhlásit, nebo jiným způsobem zamezit možnosti přístupu neoprávněných osob - je nepřípustné ponechat pracovní stanici přihlášenou do informačního systému a přístupnou jiným osobám bez dozoru.
14. Adresářová struktura souborových serverů určená pro přímé ukládání dat uživateli je realizována v souladu s organizačním schématem úřadu od úrovně /odbor   /uživatel. V této adresářové struktuře je možno ukládat všechna data, která je zapotřebí zálohovat, v adresáři /kom data, která je nutno sdílet.

Každý uživatel má tedy přístup jednak do svého privátního adresáře, jednak do sdílených adresářů příslušného oddělení a odboru.

15. Centrálně zálohována jsou pouze data umístěná na serverech - za ztrátu či poškození uživatelských dat umístěných na pracovní stanici nenesou pracovníci zabezpečující provoz informačního systému žádnou zodpovědnost, pokud není, v odůvodněných případech, zálohování těchto dat vyžádáno a technicky realizováno.
16. Oprávněný uživatel ponechává na serverech počítačové sítě pouze platná data a zajišťuje pravidelný úklid a mazání nepotřebných dat umístěných v jemu přístupných pracovních adresářích.
17. Správce informačního systému určuje maximální velikost diskové kapacity pro uživatele a organizační útvary, v případě nutnosti také časově omezuje přístup ke sdíleným prostředkům informačního systému. Platná omezení jsou průběžně publikována na intranetu.

18. Vzhledem k omezené kapacitě diskového prostoru nelze na serverech uchovávat větší množství objemných souborů dat (fotografie, video, zvukové záznamy). Místo a způsob uložení těchto souborů je vždy nutno konzultovat s administrátorem informačního systému.
19. Pokud dojde k poškození či ke zničení datových souborů či jejich částí, je nutno toto sdělit pracovníkům zabezpečujícím provoz informačního systému ihned - pouze v takovémto případě je možno tato data obnovit.
20. Datové nosiče obsahující data z nedůvěryhodných externích zdrojů musí před jejich použitím v informačním systému projít procesem antivirové kontroly, kterou zajišťují pracovníci odboru informatiky. 

Článek IX.
Pravidla přístupu osob, které nejsou uživateli informačního systému

1. Přístup osob, jež nejsou uživateli informačního systému k prostředkům informačnímu systému či do technologických prostor informačního systému, je zakázán. Výjimku tvoří pouze osoby zabezpečující některou z následujících činností :
· servisní a diagnostickou činnost HW a SW prostředků informačního systému

· instalaci, tvorbu, testování či modifikace programového vybavení či dat

· instalaci demo verzí programových produktů

· jiné činnosti podobného charakteru vyžadující přístup do informačního systému

2. Přístup těchto osob povoluje správce informačního systému, administrátor informačního systému, správce geografického informačního systému, nebo správce programové aplikace v závislosti na činnosti, která bude prováděna. Pracovník odboru informatiky, který tuto činnost umožnil, za tyto osoby a jimi prováděné činnosti přebírá  plnou zodpovědnost.

3. Pokud je některá z těchto činností prováděna dálkovým přístupem, musí být na tuto činnost vždy uzavřena servisní smlouva, v níž jsou specifikovány podmínky prováděných činností, odpovědnosti za tyto činnosti a akceptována  pravidla bezpečnostní politiky informačního systému.

Část pátá

Pravidla provozu INTRANETU A internetu

Článek X.
Pravidla provozu intranetu
1. Intranet KÚ je nedílnou součástí interního Informačního systému KÚ využívajících technologie Internetu a WWW a umožňující vzdálený přístup uživatelů prostřednictvím Internetu. Na provoz tohoto systému a přístup uživatelů k němu plně vztahují pravidla informačního systému (článek VIII. provozního řádu).

Článek XI.
Pravidla provozu Internetu

1. Návrh seznamu uživatelů s přístupem na Internet předkládá ke schválení řediteli KÚ vedoucí odboru informatiky na základě požadavků vedoucích odborů a samostatných oddělení spolu s navrhovanými oprávněními.

2. Typy oprávnění přístupu na Internet
· oprávnění plného přístupu bez omezení

· oprávnění přístupu omezeného definicí množiny cílových adres

· oprávnění přístupu omezeného definicí množiny služeb

· oprávnění přístupu omezeného kombinací obou výše uvedených omezení

(Poznámka: v současné době není možno realizovat všechny typy  uvedených oprávnění z technologických důvodů)
3. Pravidla chování uživatelů na Internetu
· základním pravidlem je respektování pravidel lidské a Internetové slušnosti. Každý uživatel pohybující se v prostředí Internetu smí provádět pouze ty činnosti, které vyplývají z jeho funkčních a pracovních povinností. Pokud je na zdrojích Internetu požadována identifikace a autorizace, je povinen svůj přístup řádně a pravdivě identifikovat a autorizovat.
Základní pravidla chování uživatelů na Internetu jsou uvedena v mezinárodním standardu RFC 1855 (Netiquette). Volný překlad tohoto standardu je publikován na intranetu.
· pokud je některému z uživatelů přidělen nějaký z prostředků identifikace a autorizace přístupu ke zdrojům Internetu (např. WWW nebo FTP servery centrálních orgánů) které slouží k zabezpečení jeho pracovní činnosti, je tento pracovník plně zodpovědný za dodržování podmínek, za kterých mu byly tyto prostředky přiděleny a plně zodpovídá za škody vzniklé jejich nedodržením (např. prozrazení přístupového hesla neoprávněné osobě).
4. Regulace činností uživatelů informačního systému na Internetu

· využívání Internetu a jeho zdrojů uživateli je povoleno pouze v souvislosti s bezprostředním plněním pracovních povinností
· stahování souborů a programů z Internetu z jiných než důvěryhodných zdrojů (oficiální stránky úřadů, institucí a organizací) smí realizovat pouze pracovníci odboru informatiky a bezpečnostní správce informačního systému. Tito pracovníci mohou pověřit, za předem přesně definovaných podmínek (definice zdroje a typu souborů), některé uživatele k zajištění této činnosti, pokud bezprostředně souvisí s jejich pracovní činností. 

· je zakázáno stahování her, audio a video souborů k jiným než pracovním účelům

· pokud je nutné zaregistrovat automatické zasílání příspěvků z konferencí a news elektronickou poštou, je vždy nutno, po konzultaci s pracovníky odboru informatiky, předem zajistit možnosti zrušení této služby. V případě neoprávněné a neuvážené registrace nebudou pracovníci informatiky akceptovat žádosti uživatelů o zamezení zasílání těchto zpráv

· registrace jiných služeb v prostředí Internetu je přípustná pouze v případě, že tyto služby mají přímou souvislost s pracovní činností uživatele. Také v tomto případě je nutno předem zvážit možnost zrušení této služby

· provoz IP telefonie, hlasových služeb a videokonferencí není v současné době podporován

· provoz centrálních faxových služeb není v prostředí informačního systému zajišťován

· provoz Internetového rádia, televize a videopřenosů – vzhledem ke značné šířce pásma vyžadované těmito službami je pro provoz těchto služeb nutný souhlas správce informačního systému

Článek XII.
Informační portál

1. Veřejná část informačního portálu je určena pro zajištění informačních povinností vyplývajících ze zákona č.106/1999 sb. ve znění pozdějších změn a doplňků a pro zajištění informovanosti občanů Karlovarského kraje.

2. Neveřejné části informačního portálu jsou určeny pro vyhrazené skupiny uživatelů (zastupitelé, krizové řízení, příspěvkové organizace, …) pro které zabezpečují informace, které nejsou určeny pro veřejnost.

3. Obsah a forma povinných informací jsou definovány Standardem ISVS pro zveřejňování vybraných informací o veřejné správě umožňujícím dálkový přístup.

4. Obsah a forma ostatních informací jsou určovány vedoucími odborů a oddělení, do jejichž působnosti zveřejňované informace spadají.

5. Obsahovou náplň jednotlivých stránek informačního portálu tvoří autoři informačního portálu, určení vedoucími odborů, případně oddělení.

6. Každá stránka informačního portálu musí mít určenu zodpovědnou osobu, která zodpovídá za pravdivost a aktuálnost informací na této stránce.

7. Provoz technologií informačního portálu, jeho strukturu a grafiku, zajišťuje správce informačního portálu ve spolupráci se správcem informačního systému.

8. Správce informačního portálu zpracovává pravidla a postupy publikování na informačním portálu, která jsou závazná pro všechny autory a editory. Tato pravidla jsou publikována na Intranetu v neveřejné části.

9. V publikačním systému jsou definována tato oprávnění:

· Autor - publikuje a předkládá ke schválení publikované stránky v souladu se svými přístupovými právy

· Editor – tvoří, edituje, schvaluje či zamítá publikované stránky v souladu se svými přístupovými právy

· Moderátor - tvoří, edituje, schvaluje, zamítá a odstraňuje publikované stránky v souladu se svými přístupovými právy
10. Funkci moderátora publikačního systému plní správce informačního portálu. Moderátor má právo zamítnout a vrátit k opravě autorům publikované stránky, které nejsou v souladu se stanovenými pravidly, nebo vykazují jiné závažné nedostatky

11. Obsah zveřejněných informací, jak písemných, obrazových, zvukových či jiných, nesmí být v rozporu s dobrými zvyky a mravy, platnými zákony a nařízeními, nepravdivý či zavádějící.
12. Správce informačního portálu má právo vyřadit jakoukoliv informaci odporující svým obsahem bodu 11.
13. Informace komerčních subjektů a komerčního charakteru mohou být zveřejňovány pouze s písemným souhlasem ředitele krajského úřadu.
14. Na technologiích informačního portálu mohou být provozovány i webové prezentace jiných subjektů - obcí, příspěvkových organizací a neziskových organizací Karlovarského kraje za následujících podmínek:
· odkaz na tyto stránky je vytvořen z vlastní domény organizace

· správce informačního portálu zajišťuje pouze provoz technologií a spolupracuje při návrhu a realizaci struktury a grafiky webové prezentace
· za publikované informace nese plnou zodpovědnost prezentující subjekt

· správce informačního systému má právo vyřadit jakoukoliv informaci odporující svým obsahem bodu 11.
Článek XIII.
Elektronická pošta

1. Elektronická pošta je systém předávání zpráv a dokumentů v elektronické podobě pomocí elektronických adres a elektronických poštovních schránek.

2. V informačním systému jsou přípustné následující tvary adres elektronické pošty:

- 
základní tvar adresy


posta@ kr-karlovarsky.cz
-
další přípustné formáty adres

jméno.příjmení@ kr-karlovarsky.cz






funkce@ kr-karlovarsky.cz








název odboru či oddělení@ kr-karlovarsky.cz
- 
přípustné jsou také již používané tvary adres v doménách kvary.cz a krajkv.cz
3. Elektronická pošta s adresou ve formátu dle bodu 2. smí být využívána pouze ke služebním účelům. Na základě příkazu ředitele krajského úřadu mohou být, v odůvodněných případech, sledovány zdrojové a cílové adresy zpráv a údaje uvedené v předmětu zprávy.
4. Obsah zprávy je dle stanoviska č.1/2003 Úřadu pro ochranu osobních údajů předmětem listovního tajemství.

5. Uživatel musí v každém případě :

· zajistit řádnou identifikaci autora a odesílatele zprávy
· přenos velkých souborů jako příloh elektronické zprávy předem konzultovat se správcem elektronické pošty (omezení velikosti poštovních schránek, omezení velikosti příloh)

6. Uživatel nesmí v žádném případě :
· pokoušet se o vstup do poštovní schránky jiného uživatele, pokud k tomu není tímto uživatelem oprávněn
· zachycovat a číst poštu jiného uživatele, pokud k tomu není tímto uživatelem oprávněn
· neodůvodněně zasílat zprávy či hromadné zprávy
· nepravdivě uvádět autora či odesílatele zprávy
· bez svolení ředitele krajského úřadu zajišťovat jakoukoliv podporu komerčních aktivit komerčních subjektů
7. Elektronická pošta provozovaná na Internetu bez elektronického podpisu nezabezpečuje doručení a kontrolu doručení pošty ani její autenticitu, integritu a nepopiratelnost – zajištění těchto služeb je nutno zajistit jinými způsoby (elektronický podpis, potvrzování příjmu) 

· Autenticita – nepopiratelné potvrzení autora dokumentu
· Integrita – zajištění skutečnosti, že během přenosu nebo zpracování dokumentu nedošlo k jeho modifikaci
· Nepopiratelnost – autor nemůže popřít autorství dokumentu ani jeho obsahu

8. Přijaté ani odeslané zprávy elektronické pošty nejsou centrálně archivovány. Archivace pošty provedená uživatelem je zálohována jen v případě, že archivní soubory jsou uloženy na síťový disk
9. Nezabezpečené zprávy elektronické pošty nezajišťují utajení obsahu zásilky během přenosu a zpracování zprávy – pokud je toto vyžadováno, musí být zajištěno jinými prostředky
10. Omezení elektronické pošty – administrátor informačního systému nastavuje omezení elektronické pošty, která jsou nutná k zabezpečení bezporuchového provozu a bezpečnosti Informačního systému. Jedná se o tyto typy omezení :
· omezení velikosti příloh e-mailových zpráv
· omezení velikosti poštovní schránky uživatele

· omezení přípustných typů souborů jako příloh elektronické pošty
Aktuální omezení elektronické pošty jsou publikována na intranetu.

Část šestá

BEZPEČNOST dat

Článek XIV.
Antivirová ochrana

1. Napadení informačního systému některým z mnoha typů škodlivých kódů (dále jen „vir“) je jedním z nejvýznamnějších rizik, které může negativně ovlivnit nejen činnost, ale i dobré jméno úřadu. Pro eliminaci tohoto rizika je realizován soubor opatření v následujících oblastech:

· komplexní antivirová ochrana informačního systému

· definice přístupových práv uživatele

· soubor pravidel chování uživatele

2. Antivirová ochrana informačního systému je zabezpečována centrálně jednotným programovým vybavením a jeho centrální správou. Činnost správce antivirové ochrany zabezpečuje administrátor informačního systému na všech úrovních systému:
· antivirová ochrana pracovních stanic – síťová verze

· antivirová ochrana přístupu na Internet a přístupů do jiných sítí – rezidentní antivirový program na přístupových bodech
· antivirová ochrana serverů počítačové sítě – rezidentní antivirový program na serverech počítačové sítě

· antivirová ochrana elektronické pošty

· u všech výše uvedených typů antivirové ochrany je zajištěn centrální monitoring a automatická aktualizace antivirových databází.

3. Přístupová práva uživatelů k pracovní stanici a k informačnímu systému jsou vždy nastavena tak, aby v maximální možné míře eliminovala možnost virové nákazy.

4. Činnosti, při nichž hrozí zvýšené riziko virové nákazy jsou zejména:

· přístup k neznámým a neprověřeným Internetovým zdrojům

· manipulace s podezřelou elektronickou poštou a se soubory zasílané touto poštou

· manipulace s datovými nosiči s neprověřeným obsahem (diskety, CD, DVD, flash disky …)

Tyto činnosti, s výjimkou mazání podezřelé elektronické pošty, nesmí uživatel v informačním systému provozovat. 

5. Při jakémkoliv podezření na přítomnost viru (podivné chování počítače a jeho programového vybavení, neznámá hlášení antivirového programu, atd.) je uživatel povinen neprodleně ukončit svou činnost v informačním systému a kontaktovat administrátora informačního systému.

6. V případě bezprostředního ohrožení informačního systému či jeho přímého napadení viry má správce informačního systému právo učinit veškerá opatření omezující možnost této nákazy, včetně odstavení kritických části informačního systému (elektronická pošta, přístup na Internet). Postup řešení vzniklé situace je v tomto případě upraven havarijními plány informačního systému. 
Článek XV.
Ochrana dat v informačním systému

1. Je realizována v souladu se zněním zákona č. 101/2000 Sb., o ochraně osobních údajů, a s platnými dokumenty „Celková bezpečnostní politika informačního systému“ a „Systémová bezpečnostní politika informačního systému“.

2. K chráněným údajům ve smyslu zákona č.101/2000 Sb. a bezpečnostních politik informačního systému mají přístup všichni pracovníci úřadu.  Povinnosti uživatelů při zacházení s těmito údaji jsou stanoveny v „Organizačním řádu krajského úřadu“ a v pracovních smlouvách zaměstnanců.

3. V informačním systému je řešena zvláštní ochrana a registrace programových aplikací obsahující citlivá data dle zákona č. 101/2000 Sb., o ochraně osobních údajů a aplikací obsahujících data krizového řízení ve smyslu zákona č. 240/2000 Sb., o krizovém řízení. Odbor informatiky vede evidenci těchto aplikací, uživatelů s přístupem k těmto aplikacím a jejich přístupových práv.

4. Zvláštnímu režimu podléhá i provozní bezpečnostní dokumentace informačního systému a dokumentace nastavení konfigurace bezpečnostních prvků informačního systému.

Článek XVI.
Objektová bezpečnost informačního systému

1. Oprávnění k přístupu do technologických místností informačního systému, zabezpečení technologických místností a klíčový režim technologických místností řeší směrnice „Provozní řád budov“ a směrnice „Výkon ostrahy objektů“

2. Určení technologických místností

Objekt „Budova A“:






· místnost rozváděčů strukturované kabeláže
· místnost telefonní ústředny
· místnost serverů
· místnost centrálního zdroje zálohového napájení
Objekt „Budova B“

· místnost rozváděčů strukturované kabeláže
· místnost serverů
· místnost centrálního zdroje zálohového napájení

Objekt „Zasedací sál Zastupitelstva“

· rozváděč strukturované kabeláže
Objekt „Garáže“

· rozváděč strukturované kabeláže
Objekt „Budova F“

· místnost rozváděčů strukturované kabeláže
· místnost centrálního zdroje zálohového napájení
3. V souladu se směrnicemi „Provozní řád budov“ a  „Výkon ostrahy objektů“ platí následující pravidla:

· přístup do technologických místností IS je povolen pouze pracovníkům odboru informatiky a bezpečnostnímu správci IS, jiné osoby mají do těchto místností přístup pouze v jejich doprovodu

· pracovníci informatiky umožní do technologických místností IS přístup pouze těm osobám, jejichž přístup do těchto prostor je nezbytně nutný pro zajištění provozu informačního systému. Jiným osobám bude umožněn vstup pouze se souhlasem ředitele krajského úřadu, nebo správce informačního systému

· klíče k technologickým místnostem jsou k dispozici pouze v jedné sadě, kterou ostraha objektu vydává pouze určeným pracovníkům proti podpisu. Ostatní klíče jsou uchovávány v zapečetěné obálce v trezoru v zabezpečených prostorách
Část sedmá

NĚKTERÁ DALŠÍ USTANOVENÍ

Článek XVII.
Informační systémy jiných provozovatelů
1. Pokud jsou prostředky těchto informačních systémů přímo začleněny v informačním systému krajského úřadu, vztahují se na jejich provoz v plné míře ustanovení tohoto provozního řádu.

2. Pokud jsou prostředky těchto informačních systémů provozovány mimo rámec informačního systému úřadu, řídí se pravidla jejich provozu vždy předpisy provozovatele tohoto informačního systému.

3. Uživatelé jsou povinni seznámit se s pravidly provozu externích provozovatelů a dodržovat je.

Článek XVIII.
Informační systémy provozované podle zvláštních zákonů
1. Pro certfikovaný informační systém nakládající s utajovanými skutečnostmi platí zákon č. 148/1998 Sb., o ochraně utajovaných skutečností, vyhláška NBÚ č. 56/1999 Sb., o zajištění bezpečnosti informačních systémů nakládajících s utajovanými skutečnostmi a Dokumentace informační bezpečnosti samostatného počítače pro nakládání s utajovanými skutečnostmi do stupně utajení „Důvěrné“ – rozpracovaná na podmínky Krajského úřau Karlovarského kraje.

2. Podmínky výstavby a provozu těchto informačních systémů nejsou předmětem úpravy tohoto předpisu.

Článek XIX.
Školení uživatelů
1. Pro zajištění seznámení uživatelů s tímto provozním řádem a se závaznými předpisy souvisejícími s provozem informačního systému realizuje odbor informatiky pravidelná školení. Všichni pracovníci úřadu musí být prokazatelně seznámeni s platnými pravidly provozu informačního systému a následně, v maximálně dvouletém cyklu, proškolováni. 

2. Pro zabezpečení provozu programových aplikací (informační portál, Kevis,...) v přímé správě odboru informatiky pořádají pracovníci tohoto odboru pravidelná proškolení těchto aplikací. V odůvodněných případech mohou být tato školení zakončena závěrečným testem, jehož úspěšné absolvování je podmínkou přístupu pracovníků k těmto aplikacím.

3. Pro zabezpečení provozu programových aplikací (spisová služba, ...), které nejsou v přímé správě odboru informatiky, spolupracují pracovníci odboru informatiky na pravidelném proškolování uživatelů. Obsah a formu těchto školení určuje správce aplikace.

Článek XX.
Evidence majetku informačního systému
1. Evidenci prostředků výpočetní techniky a programového vybavení zabezpečují pracovníci odboru vnitřních záležitostí ve spolupráci s pracovníky odboru informatiky.

2. Vybavení pracovišť v místnosti výpočetní technikou je specifikováno na kartě vybavení místnosti.  

3. Vedoucím příslušného odboru je delegována zodpovědnost za vybavení místnosti na jednoho z pracovníků, jehož pracoviště je v této místnosti.

4. Za řádné vedení karet vybavení místnosti odpovídají příslušní pracovníci odboru vnitřních záležitostí.

5. Programové vybavení přidělené k pracovišti je evidováno na specifikačním listě programového vybavení pracoviště.

6. Specifikační list programového vybavení pracoviště potvrzuje pracovník z tohoto pracoviště.

7. Za řádné vedení  specifikačních listů programového vybavení odpovídají určení pracovníci odboru informatiky.

8. Identifikace prostředků výpočetní techniky v informačním systému v prostředí počítačové sítě je realizována pomocí jména o délce 15 znaků

· pro pracovní stanice je formát  jména ve tvaru XXXX_YYYYY_ZZZZ
· pro ostatní síťová zařízení je formát XXXX_YYYYY_PPPP
kde XXXX je označení místnosti, kde je zařízení umístěno (4 znaky)

YYYYY je 5 posledních znaků majetkového identifikátoru (PID)

ZZZZ je osobní číslo uživatele

PPPP jsou 4 znaky popisu zařízení

Článek XXI
Závěrečná ustanovení

1. Pravidla a postupy publikování na informačním portálu jsou pro autory publikována na Internetu v neveřejné části, v sekci „uživatelská příručka“.

2. Tento provozní řád nabývá účinnosti dnem 3. října 2005
Příloha: Hlášení bezpečnostních incidentů

V Karlových Varech dne 3. října 2005
Ing. Roman Rokůsek

ředitel krajského úřadu
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