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52ODDÍL D


52Závěrečné ustanovení




V souladu s ustanovením § 5 zákona č. 365/2000 Sb., o informačních systémech veřejné správy, ve znění pozdějších předpisů a v souladu s ustanovením § 69 odst. 2 písm. e) a f) zákona č. 129/2000 Sb., o krajích (krajské zřízení), ve znění pozdějších předpisů (dále jen „zákon o krajích“), vydávám tuto směrnici 
Bezpečnostní politika informačního systému 

Krajského úřadu Karlovarského kraje

ODDÍL A

OBECNÁ USTANOVENÍ

Článek I.

Definice informační bezpečnosti

1. Pojem informační bezpečnost představuje zajištění důvěrnosti, integrity a dostupnosti informací.

2. Důvěrnost znamená zajištění přístupu k informacím pouze autorizovanými uživateli s potřebným oprávněním.

3. Integrita obnáší zajištění správnosti a úplnosti informací a procesů.

4. Dostupnost zajišťuje, že oprávnění uživatelé mají přístup k informacím a souvisejícím aktivům tehdy, kdy je potřebují nebo jsou jimi požadovány.

Článek II.

Vymezení pojmů

Pro účely tohoto předpisu se rozumí

a) Celkovou bezpečnostní politikou informačního systému Krajského úřadu Karlovarského kraje (dále jen „celková bezpečnostní politika“)  závazný předpis o bezpečnosti, který je součástí celkového bezpečnostního systému úřadu a je zaměřen na zajištění odpovídající bezpečnosti informačních technologií, informací a dat v informačním systému, všech jeho jednotlivých komponent a oblastí s provozem informačního systému;

b) Systémovou bezpečnostní politikou informačního systému Krajského úřadu Karlovarského kraje (dále jen systémová bezpečnostní politika“) závazný předpis           o bezpečnosti, který je součástí celkového bezpečnostního systému úřadu a představuje konkrétní způsob implementace celkové bezpečnostní politiky v prostředí úřadu;

c) HW (hardware) souhrn technických prostředků umožňujících provozování počítačového systému. Jde o počítač a jeho komponenty , tiskárny, sítě, speciální zařízení..;

d) SW (software) obecně jakékoliv programové vybavení zahrnující operační systémy, grafická rozhraní a veškeré aplikace, od jednoduchých utilit až po komplexní programové systémy;

e) informačními technologiemi (dále jen „IT“) obecný pojem představující souhrn prostředků HW a SW;

f) informačním systémem (dále jen „IS“) funkční celek nebo jeho část zabezpečující cílevědomou a systematickou informační činnost. Každý informační systém zahrnuje data, která jsou uspořádána tak, aby bylo možné jejich zpracování a zpřístupnění, a dále nástroje umožňující výkon informačních činností;

g) aktiva informačního systému Krajského úřadu Karlovarského kraje všechny hmotné        i nehmotné součásti informačního systému, včetně HW, SF a lidských zdrojů, které vytvářejí hodnoty v něm zpracovávané a ukládané;

h) PDA (Personal Digital Assistent) kapesní počítač;

i) operačním systémem (dále jen „OS“) hlavní řídící program, jímž se řídí chod aplikací v počítači a který ovládá všechny vnitřní funkce počítače a je správcem systémových prostředků.

j) vlastníkem informací (dat) zaměstnanec, převážně vedoucí pracovník, který na základě jím provedené klasifikace dat v jeho kompetenci umístěných a zpracovávaných v síti, systému a používaných aplikacích určuje pravidla oprávněného přístupu jednotlivých uživatelů k těmto datům, vydává pokyny pro vytvoření/zrušení uživatelských přístupů systémovému administrátorovi případně správci sítě a  je zároveň zodpovědný za věcnou správnost, obsah a aktuálnost těchto dat.

ODDÍL B

Celková bezpečnostní politika informačního systému Krajského úřadu Karlovarského kraje


Část první

Úvodní ustanovení

Článek I.

Předmět a účel politiky

1. Celková bezpečnostní politika specifikuje obecně celkové cíle a strategii Krajského úřadu Karlovarského kraje (dále jen „úřad“) při koordinaci výstavby a provozu informačního systému v souladu s § 67 odst. 1 písm. d) zákona č. 129/2000 Sb.,o krajích pro zabezpečení IT a bezpečnostní infrastrukturu úřadu týkající se informačních systémů v zájmu budování, udržování a zachování bezpečnosti. Je také základním východiskem pro řízení bezpečnosti a komplexní ochrany IT úřadu.

2. Úřad celkovou bezpečnostní politikou deklaruje svou vůli a kladný postoj k řešení informační bezpečnosti. 

3. Zájmem úřadu je budovat důvěryhodný IS, jenž bude splňovat bezpečnostní podmínky kladené legislativními předpisy a potřebami zabezpečení všech informací zpracovávaných v IS úřadu.

Článek II.

Legislativní požadavky

1. Výchozí legislativou pro řešení problematiky je:

· zákon č. 101/2000 Sb., o ochraně osobních údajů;

· zákon č.  227/2000 Sb., o elektronickém podpisu;

· vyhláška Úřadu pro ochranu osobních údajů č. 366/2001 Sb., o upřesnění podmínek stanovených v § 6 a 17 zákona o elektronickém podpisu a o upřesnění požadavků na nástroje elektronického podpisu;

· zákon č. 365/2000 Sb., o informačních systémech veřejné správy;

· zákon č. 106/1999 Sb., o svobodném přístupu k informacím;

· zákon č. 148/1998 Sb., o ochraně utajovaných skutečností;

· vyhláška 137/2003 Sb., o podrobnostech stanovení a označení stupně utajení a o zajištění administrativní bezpečnosti;

· standardy informačních systémů veřejné správy;

· zákon č. 121/2000 Sb., o právu autorském, o právech souvisejících s právem autorským a o změně některých zákonů (autorský zákon);

· nařízení vlády č.178/2001 Sb., kterým se stanoví podmínky ochrany zdraví zaměstnanců při práci ( příloha č.7, část A);

· a další právní předpisy.

2. Zpracování celkové bezpečnostní politiky vychází z požadavků následujících norem:

· ČSN ISO/IEC 17799 Informační technologie – Soubor postupů pro řízení informační bezpečnosti.

· ČSN ISO/IEC TR 13335 Informační technologie  –  Směrnice pro řízení         bezpečnosti IT 1-4.

Článek III.

Cíle a principy bezpečnosti

1. Hlavním cílem je zajištění celkové bezpečnosti informací, tj. zachování důvěrnosti, integrity a dostupnosti.

2. Cílem této směrnice je stanovení bezpečnostních pravidel pro provoz, používání               a údržbu IT úřadu, jež mají zajistit požadovanou úroveň bezpečnosti informací. Mezi základní bezpečnostní požadavky patří:

· zachování potřebné dostupnosti informací a služeb;

· zajištění bezpečného a oprávněného přístupu k požadovaným informacím;

· zajištění důvěrnosti a odpovídající bezpečnosti informací;

· zajištění integrity dat;

· stanovení odpovědnosti za činnost uživatelů v IS;

· řízení rizik s cílem efektivních opatření;

· prevence a detekce škodlivého SW a počítačových virů;

· zajištění kontinuity a havarijní plánování; 

· řešení bezpečnostních incidentů;

· vedení a vyhodnocování auditních záznamů;

· dodržování všech zákonných požadavků, norem a předpisů.

3. Úkolem všech těchto bezpečnostních pravidel je dosažení bezpečnosti a důvěryhodnosti provozovaných IS v souladu s legislativními předpisy.

4. Tyto cíle jsou formulovány na základě stanovených:

· minimálních bezpečnostních požadavků v oblasti počítačové bezpečnosti;

· systémových bezpečnostních požadavků;

· výsledků analýzy rizik a doporučení auditu;

· bezpečnostních požadavků upravených v zákonech, vyhláškách, normách, předpisech a standardech.

Článek IV.

Závaznost

1. Celková bezpečnostní politika zpracovaná v této směrnici je závazným předpisem          o bezpečnosti a je součástí celkového bezpečnostního systému úřadu. Svým určením       a obsahem je celková bezpečnostní politika zaměřena na zajištění odpovídající bezpečnosti IT, informací a dat v IS, všech jeho jednotlivých komponent a oblastí spojených s provozem informačního systému.

2. Celková bezpečnostní politika je určena pro všechny uživatele systému a na všech organizačních úrovních. Její platnost je dána požadavky na zabezpečení informací          a práce s nimi v IS napříč úřadem.

3. Dodržování celkové bezpečnostní politiky je vyžadováno u všech zaměstnanců Karlovarského kraje zařazených do úřadu (dále jen „zaměstnanec“) a smluvně zavázaných externích dodavatelů služeb a zařízení s přístupem do IS (dále jen „dodavatelé“).

4. Dále upravuje pravidla pro bezpečný přístup do IS pro jiné osoby s přístupovými právy do IS (dále jen „třetí osoby“).

Článek V.

Odpovědnost

1. Každý zaměstnanec používající informační technologie a aktiva úřadu je v rámci své činnosti zodpovědný za dodržování bezpečnostní politiky a všech souvisejících předpisů, nařízení a směrnic týkajících se bezpečnosti IT.

2. Odpovědnost jednotlivých zaměstnanců je dále detailně upravena dle organizačního schématu pro konkrétní funkce systémovou bezpečnostní politikou, havarijním plánem, provozním řádem IS a dalšími případnými bezpečnostními předpisy.

Článek VI.

Související dokumenty

1. Bezpečnost IS je detailně rozepsána v systémové bezpečnostní politice a dále ji upravují podrobné interní směrnice a dokumenty zejména:

· Havarijní plán (plán zachování kontinuity a plán obnovy);

· Provozní řád IS;

· Předpis týkající se  bezpečnosti objektů úřadu a jeho přílohy:

· Plán vyrozumění;

· Evakuační plán;

· Určení správce systémů elektrické zabezpečovací signalizace, elektrické požární signalizace a monitorovacího kamerového systému;

· Postup při oznámení o uložení nástražného výbušného systému;

· Postup při oznámení o doručení podezřelé zásilky;

· Situační plán objektů;

· Provozní řád budov;

· Spisový a skartační řád;

· Pracovní řád;

· Organizační řád;
· Další dokumenty mající vztah k předmětu bezpečnostní politiky úřadu
Článek VII.

Kontrola a hodnocení

1. Celková bezpečnostní politika je chápána jako dokument střednědobé platnosti; její revize či potřeba vyšší míry podrobnosti se provádí na základě  změn ve vývoji IS, výsledků analýzy rizik, auditu, atestací, kontroly bezpečnostní shody či vyhodnocení bezpečnostních incidentů.

2. Definované zásady a pravidla uvedené v celkové bezpečnostní politice jsou průběžně testovány a aktualizovány podle vývoje a změn IT úřadu a hrozeb, které na ně působí.

3. Kontrola bezpečnosti informačního systému úřadu je pravidelně prováděna 1x za rok, provedení této kontroly zajišťuje bezpečnostní správce IS. 

4. Prověrky se provádějí u jednotlivých technických platforem informačního systému úřadu a je kontrolována shoda informačního systému se standardy implementace bezpečnosti, zejména shoda s ČSN ISO/IEC 17799. Postup auditu je upraven v ČSN ISO/IEC TR 13335.

Článek VIII.

Zajištění shody

1. Bezpečnostní správce IS zajišťuje, že všechny definované bezpečnostní postupy jsou prováděny správně. Ředitel úřadu je oprávněn si vyžádat revizi (audit) všech oblastí IS, za účelem zjištění jejich souladu s celkovou bezpečnostní politikou a platnou legislativou, tzn. zejména zákonem č. 101/2000 Sb. o ochraně osobních údajů,                 vyhláškou Úřadu pro ochranu osobních údajů č. 366/2001 Sb., a zákonem č. 121/2000 Sb.,autorským zákonem ve znění pozdějších předpisů,  v případě implementace externí certifikační autority (infrastruktury veřejných klíčů) také zákonem č.227/2000 Sb.,         o elektronickém podpisu.

Část druhá

Organizační bezpečnost

Článek I.

Řízení bezpečnosti

1. Koordinace bezpečnosti informací

1.1. Bezpečnost IS úřadu je definována celkovou bezpečnostní politikou IS a dále rozpracována a specifikována pro provozovaný IS v systémové bezpečnostní politice. 

1.2. Celková bezpečnostní politika je spravována bezpečnostním správcem IS. 

1.3. Celkovou bezpečnostní politiku schvaluje a vydává ředitel úřadu. Tvorba, úpravy, revize a zajištění aktuálního stavu jsou úkolem bezpečnostního správce IS.

2. Vymezení odpovědností

2.1. Ředitel úřadu pověřuje odpovědnou osobu – bezpečnostního správce IS k řízení bezpečnostní politiky IS úřadu a vybavuje jej k tomu příslušnými právy a povinnostmi, blíže stanovenými v systémové bezpečnostní politice. Ředitel také vyžaduje pravidelná hlášení o stavu celkové bezpečnostní politiky, opakovanou kontrolu, a aktualizaci této politiky tak, aby odpovídala skutečnosti, měnícím se potřebám, vývoji, požadavkům a systémovým nárokům.

2.2. Dodržování schválené bezpečnostní politiky je povinností každého zaměstnance úřadu, který nese svůj díl zodpovědnosti za nedodržení či porušení pravidel, případně             za způsobené bezpečnostní incidenty, následky a škody.

2.3. Každému uživateli na kterékoliv pozici v rámci organizační struktury úřadu je přidělen odpovídající přístup k informačnímu systému na základě potřeb a předem definovaných pravidel určujících jeho roli vzhledem k zastávané funkci, jež vymezují možnost nakládání s příslušnými informacemi.

3. Autorizační proces pro zpracování informací

3.1. Řízení zpracování informací vyžaduje, aby každá informace měla svého vlastníka informací, který zodpovědně rozhoduje o způsobu zpracování, ukládání a klasifikaci svých dat, a je kompetentní požadovat odpovídající zabezpečení.

3.2. Jakákoliv výpočetní technika a technologie určené ke zpracování informací (tj. HW       i SW) musí být ověřena z hlediska kompatibility se stávajícím vybavením a operačními systémy.

3.3. Zpracování osobních a citlivých dat podléhá kontrole a nezbytné autorizaci v průběhu celého procesu zpracování od vzniku přes ukládání, až po archivaci a bezpečnou likvidaci dat.

4. Nezávislý audit informační bezpečnosti

4.1. Revize bezpečnostní politiky je prováděna nezávisle pro ujištění se o správnosti             a účinnosti jejího používání v praxi. K tomu slouží oddělení interního auditu, jež podává hlášení přímo vedení, a pro zvýšení objektivity může v konkrétních oblastech využít také specializovaných dodavatelů s potřebnou odborností, zkušenostmi a znalostmi.

Článek II.

Bezpečnost přístupu dodavatelů a třetích osob

1. Zajištění bezpečnosti je nejen otázkou vnitřních opatření a ochrany informací uvnitř úřadu,     ale dotýká se i pravidel určených pro výměnu či sdílení dat mezi dalšími subjekty. 

2. Provozovaný IS, data a zpracovávané informace a používané technologie v úřadě vyžadují v některých případech přístup dodavatelů či třetích osob. Mezi organizace či osoby vyžadující takový přístup patří např. servisní zásahy pracovníků dodávajících SW či HW nebo poskytujících podporu IT, obchodní partneři apod.

3. Přístup dodavatelů a třetích osob do IS úřadu je řešen v souladu s bezpečnostní politikou tak, aby byla zajištěna bezpečnost informací uvnitř i vně úřadu. 

4. Veškeré bezpečnostní požadavky na ochranu IS úřadu musí být zakotveny ve smluvních vztazích s dodavateli ještě předtím, než bude povolen adekvátní přístup, jehož rozsah musí být omezen jen na nezbytně nutný pro výkon smluvních závazků.

5. Ve smlouvách s dodavateli s přístupem k IS musí být zakotvena obecná pravidla bezpečnostní politiky týkající se informační bezpečnosti: ochrana aktiv včetně bezpečnostních procesů, informací a SW; postupy řešící kompromitaci, ztrátu či neoprávněné úpravy dat; kontrolní prvky zajišťující bezpečné vrácení nebo zničení informací příp. aktiv po skončení dané činnosti, integritu a dostupnost a zákaz neoprávněného vytváření kopií a úprav informací.

. 

Část třetí

Klasifikace a řízení aktiv

Článek I.

Odpovědnost za aktiva

1. Všechna aktiva v úřadě jsou  identifikována tak, aby bylo možno stanovit ochranu odpovídající jejich hodnotě a odpovědnost za jejich údržbu.

2. Aktiva IS úřadu tvoří několik kategorií:

· informační aktiva (databáze, soubory, data, informace, dokumentace, manuály, příručky, školicí materiály, záložní a archivované informace);

· lidské zdroje

· software (OS, aplikační SW);

· fyzická aktiva a ostatní technická zařízení (HW a jednotlivé komponenty, komunikační zařízení, přenosná média, ostatní technická zařízení včetně budov a vybavení kanceláří);

· služby (počítačové a komunikační služby, dodávky energie a dalších zdrojů, síťová zařízení, informační služby).

3. Seznam jednotlivých aktiv IS úřadu je detailně rozepsán v systémové bezpečnostní politice.

Článek II.

Klasifikace informací

1. Informace vyskytující se v IS v kterékoliv fázi životního cyklu mají určitý charakter              a hodnotu, jíž odpovídá stupeň jejich ochrany. 

2. Informace jsou klasifikovány do těchto tříd:

1. VEŘEJNÉ („P“)

2. INTERNÍ („I“)

3. OSOBNÍ ÚDAJE („O“) (dle zákona č. 101/2000 Sb.) 

4. CITLIVÉ ÚDAJE („C“) (dle zákona č. 101/2000 Sb.)

3. Klasifikované informace stupně „interní“ a vyšší (souhrnně nazývané informace neveřejné) musí být chráněny před neoprávněným přístupem, zneužitím, změnou, ztrátou či krádeží odpovídajícími způsoby zabezpečení. Tyto informace jsou uvedeny s vyznačeným stupněm klasifikace v příloze č. 1 tohoto předpisu. 

4. Nově vznikající informace v úřadu podléhají při svém vzniku procesu přidělení vlastníka informací a zařazení do příslušného stupně klasifikace tímto vlastníkem, aby bylo možno aplikovat odpovídající prvky ochrany a omezení přístupu oprávněným uživatelům.

5. Stejná pravidla platí i v případě změny nebo zániku určeného stupně klasifikace (omezená doba platnosti – exspirace stanovené klasifikace) a přeřazení na vyšší nebo naopak nižší stupeň, případně při změně vlastníka informací.

6. Pokud jsou v rámci činnosti úřadu zpracovávána data podléhající svým charakterem některému ze stupňů utajení dle zákona o utajovaných skutečnostech (zákon č. 148/1998 Sb.,), vztahuje se na ně klasifikace dle tohoto zákona  (Vyhrazené, Důvěrné, Tajné nebo Přísně tajné). Klasifikace dle tohoto zákona však není předmětem celkové bezpečnostní politiky. 

7. Klasifikované informace musí být rozlišitelné dle přiděleného stupně a tam, kde je to možné, by měly být  takto také viditelně označeny, případně ošetřeny jiným způsobem tak, aby bylo zřejmé, o jaký stupeň klasifikace se jedná.

8. Pravidla nakládání s klasifikovanými informacemi se týkají všech způsobů nakládání s těmito informacemi, ať už v elektronické, písemné (tištěné) či jiné podobě, tj. v průběhu jejich vstupu do IS, ukládání, přepravy (e-mailem, poštou, faxem), ve všech formách výstupu, tisku, kopírování, ústního sdělení, zálohování, archivace a likvidace.

Část čtvrtá

Personální bezpečnost

1. Personální bezpečnostní politika určuje zásady a opatření v oblasti lidských zdrojů, zvyšování kvalifikace, školení a vzdělávání, která mají zamezit ohrožení bezpečnosti IS lidským faktorem. Podrobný rozpis pravidel personální bezpečnosti je zpracován v systémové bezpečnostní politice.

2. Zásady bezpečnosti v personální oblasti jsou následující

· Uživatelé IS na všech úrovních jsou povinni dodržovat závazná opatření, se kterými jsou povinně seznamováni při nástupu do zaměstnání a dále průběžně při jakýchkoliv změnách, případně zajištěním dostupnosti těchto dokumentů vždy a všem uživatelům. 

· Všichni uživatelé přebírají dle své role v IS zodpovědnost za svěřené prostředky IS         a práci s informacemi v souladu se zákony o ochraně osobních údajů a utajovaných skutečnostech. Své závazky potvrzují svým podpisem pracovní či jiné smlouvy             (v případě přístupu třetích stran k IS) a dále prokazatelným potvrzením (podpisem)             o seznámení se s bezpečnostními zásadami a předpisy v bezpečnostní politice, směrnicích a pokynech.

· Při výběru a obsazování zaměstnanců do funkcí se přihlíží k jejich bezúhonnosti, charakterovým vlastnostem, schopnostem a podle potřeby nakládání s klasifikovanými informacemi jsou vyžadovány další záruky bezpečnosti, případně odpovídající bezpečnostní prověrky.

· Ve směrnicích a metodických pokynech pro uživatele a správce sítě musí být definovány zásady pro vytváření a rušení uživatelských účtů. Správce sítě je povinen evidovat uživatelské účty a ve spolupráci s bezpečnostním správcem IS, personálním útvarem      a jednotlivými vedoucími odborů/oddělení zřizovat, spravovat a rušit účty uživatelů       k příslušným subsystémům IS úřadu.

· Zásady pro stanovení a používání přístupových práv jsou směrodatné jak pro správce sítě, tak pro bezpečnostního správce IS, který spolupracuje při správném nastavení potřebného přístupu jednotlivým uživatelům z hlediska bezpečnosti. Tyto zásady jsou součástí směrnic a metodických pokynů.

· Zásady pro práci uživatelů v IS jsou shrnuty v provozním řádu IS a případně dále podrobně rozpracovány v metodických pokynech určených uživatelům IS. Tyto zásady upravují detailní pravidla pro práci v IS a slouží mj. také jako prvotní dokument             k zaškolení nových uživatelů systému.

· Součástí provozního řádu IS a metodických pokynů pro uživatele jsou zásady              pro předávání hesel, jejich používání, kvalitu a strukturu, pravidla změny, ochrany, ap.

· Všichni uživatelé úřadu mají umožněn přístup k internetu v souladu s pravidly                a zásadami uvedenými v provozním řádu IS a  jsou povinni tato pravidla dodržovat.

· Organizace vzdělávání a školení zaměstnanců a uživatelů IS jsou evidovány. V součinnosti odboru informatiky a bezpečnostního správce a na základě požadavků vedoucích zaměstnanců a vlastníků informací jsou zajišťována jak úvodní zaškolení, tak následné odborné kurzy, školení, vzdělávání a zvyšování bezpečnostní kvalifikace uživatelů, potřebné pro práci s aplikacemi a daty, a zajištění celkové bezpečnosti informačního systému.

· Postihy a sankce (pracovní smlouvy, smlouvy s dodavateli) jsou zejména preventivním nástrojem pro zainteresovanost všech uživatelů na dodržování bezpečnostní politiky příp. i k vynucení respektu a dodržování platných bezpečnostních zásad a opatření. Jejich definice, uplatňování a rozsah je ovlivněn konkrétním případem bezpečnostního incidentu, přesným vymezením pravomocí a odpovědností a nebezpečím příp. škodou, jež byla způsobena nedodržením bezpečnostních předpisů.

3. V rámci personální bezpečnosti je třeba při tvorbě bezpečnostních pravidel v této oblasti vždy uvažovat v souvislosti s následujícími třemi situacemi ve vztahu k zaměstnancům (uživatelům IS):

· Výběr a přijetí zaměstnance

· Trvání pracovního vztahu se zaměstnancem 

· Ukončení pracovního vztahu se zaměstnancem 

Část pátá

Fyzická bezpečnost a bezpečnost prostředí

Článek I.

Fyzický bezpečnostní perimetr

1. Zabezpečení jednotlivých komponent a podsystémů informačního systému úřadu je členěno podle prostředí a kritických provozů. Životně důležitá centra informačního systému jsou umístěna v zabezpečených prostorách uvnitř sídla úřadu.

2. Seznam jednotlivých podsystémů/agend je součástí přílohy č. 1 tohoto předpisu. Stupeň a způsob zabezpečení a ochrany je dán hodnotou aktiv a charakterem zpracovávaných dat v rámci systému, přičemž všechny systémy jsou zabezpečeny na základě minimálních bezpečnostních požadavků rozpracovaných v následujících kapitolách.

Článek II.

Kontrola fyzického přístupu

1. Úřad využívá ke střežení vnitřních objektů v sídle a vybraných objektů vnějšího prostředí elektronické bezpečnostní zařízení, o fyzické zabezpečení se stará odbor krizového řízení a do vymezených objektů úřadu je vstup možný pouze prostřednictvím autentizačních prostředků.

2. K prostředkům IS úřadu je omezen fyzický přístup, který je vyhrazen povolaným osobám z řad zaměstnanců, dodavatelů nebo třetích osob pouze na základě vydaného oprávnění.

3. Vstup návštěvníků do budov úřadu je důsledně evidován. 

4. Místnosti centrálního informačního systému jsou zajištěny elektronickým zabezpečovacím systémem s nutností autentizace uživatelů, ve zbývajících lokalitách (pobočkách) a místnostech s jednotlivými pracovními stanicemi je přístup zabezpečen dveřním uzamykatelným zámkem a stanovenou bezpečnostní politikou. Ta mj. ukládá povinnost zajistit počítače proti zneužití, poškození či krádeži jak v mimopracovní době, tak i v případě krátkodobého opuštění pracoviště, např. povinnost aplikovat uzamčení obrazovky spořičem s nutností zadat heslo, ukládat neveřejné informace (materiály, dokumenty a média) mimo dosah neoprávněných osob, uzamknout kancelář, zkontrolovat zavřená okna ap.

Článek III.

Bezpečnost vybavení a zařízení

1. Vybavení a zařízení lokalit, kde je umístěn IS nebo jeho komponenty, je chráněno proti hrozbám a potenciálním rizikům jejich uplatnění příslušnými opatřeními, která jsou detailně rozpracována podle hrozeb v havarijním plánu. Tento plán řeší zabezpečení dodávky energie, tepla, havárie těchto zdrojů, problematiku fyzického zabezpečení a další incidenty, jež by mohly ohrozit provozuschopnost, kontinuitu nebo některé z komponent IS, ať už jsou zaviněny selháním techniky nebo úmyslným i neúmyslným zásahem lidského činitele.

2. Kritická centra počítačové sítě jsou zabezpečena protipožární ochranou – kouřovými čidly a hasicím systémem. Havarijní zásahy, možnost přístupu a odpovědnost jsou řešeny v havarijním plánu úřadu.

3. Součástí omezení fyzického přístupu je stanovení pravidel údržby a úklidu v kritických oblastech, jako je místnost se servery ap., kam mají přístup jen oprávnění uživatelé - správci a prověření pracovníci v době úklidu (za současné přítomnosti některého ze správců). 

4. Likvidace a bezpečná skartace neveřejných dat pro případ servisních zásahů mimo chráněné prostředí úřadu, u repasovaných počítačů a médií, jsou předmětem systémové bezpečnostní politiky.

Část šestá

Řízení komunikací a provozu

Článek I.

Pracovní procesy využívající IT

1. Dokumentace procesů

1.1.   Všechny pracovní procesy využívající IT musí být popsány, dokumentovány                 a   spravovány tak, aby bylo možno je zabezpečit.  

1.2.   Součástí pracovních procesů týkajících se IS je detailní popis činností upřesňující:

· zpracování a nakládání s informacemi;

· požadavky na plánování, závislost na jiných systémech, první a poslední činnost v rámci procesu;

· kontaktní místo/zaměstnanec pro řešení technických či procesních potíží;

· specifikace zásad pro práci s klasifikovanými informacemi a zabezpečení;

· systém obnovy procesu po závadě, poruše nebo havárii.

2. Změnové řízení

2.1. Změny v dokumentech pracovních procesů jsou prováděny v rámci změnového řízení                na základě odpovědného zhodnocení potenciálního vlivu změn a odůvodnění potřeby změn bezpečnostním správcem IS nebo správcem této dokumentace. 

3. Procesy řízení incidentů

3.1. Definování a popis procesů slouží pro stanovení odpovídající reakce na pravděpodobné bezpečnostní incidenty v těchto procesech. Jsou aplikovány následující kontrolní mechanismy:

· hlášení závad a selhání služeb informačního systému (automaticky nebo prostřednictvím správce systému);

· případy odmítnutí služby (denial of service);

· ztráta nebo porušení důvěrnosti informací.

4. Rozdělení rolí

4.1. Pracovní procesy jsou přiděleny určeným osobám, které odpovídají za jejich správné provádění. Rozdělení řídících a výkonných rolí a oblastí odpovědnosti předchází             a minimalizuje příležitosti k neoprávněným změnám nebo zneužití informací a služeb.

4.2. Bezpečnostní správce IS je zodpovědný za sledování bezpečnostní situace v IS,             za vyhodnocení bezpečnostních incidentů, za návrh, schválení resp. přijetí odpovídajících protiopatření a kontrolu účinnosti přijatých opatření. 

4.3. Havarijní plán pak dále specifikuje konkrétní zodpovědnost za jednotlivé činnosti v případě výskytu konkrétních incidentů nebo havárií.

5. Oddělení procesu vývoje a pracovního procesu

5.1. V úřadě není samostatné oddělení vývoje týkající se IS. Aplikační, SW a systémové vybavení je řešeno dodavatelsky, přičemž proces testování nesmí zasahovat do ostrého provozu, aby nemohl negativně ovlivnit provozuschopnost IS. 

6. Řízení externích procesů

6.1. Úřad využívá služeb dodavatelů ke zpracování informačních procesů, které by mohly ovlivnit bezpečnost provozovaného IS. 

6.2. Pro služby dodavatelů je nutno požadovat specifikaci bezpečnostních požadavků           ve smlouvách, ověřovat dodržování stanovených bezpečnostních pravidel, zachovat možnost kontroly či přístupu k výsledkům auditu a vyvozovat důsledky (vymahatelnost odpovědnosti).

Článek II.

Ochrana před škodlivým SW

1. IS úřadu je chráněn před škodlivým SW a počítačovými viry antivirovou ochranou aplikovanou na dané komponenty počítačové sítě a jednotlivé počítače.

2. Antivirová ochrana plní detekční funkce  a zároveň slouží jako preventivní opatření k zabránění průniku nebo rozšíření škodlivého SW do IS úřadu. Konfigurace antivirové ochrany se týká:

· serverů,

· firewallu ,jakožto vstupní brány do internetu,

· elektronické pošty,

· přístupu a používání internetu,

· nepřenosných i mobilních počítačů (notebooky, PDA).

3. Správnost a účinnost nastavení musí být neustále sledována a aktualizována s ohledem na vývoj bezpečnostní situace v IT, zejména výskyt nově objevených bezpečnostních děr, nových způsobů napadení IS, nebezpečných webových stránek obsahujících viry, škodlivé kódy a jiný nežádoucí SW. Zveřejněné opravné balíky (záplaty) jsou neprodleně aplikovány na ohrožené systémy či aplikace odpovědnými zaměstnanci odboru informatiky.

4. Všechny stanice jsou pravidelně kontrolovány na přítomnost virů a mají povinně zapnutou rezidentní antivirovou ochranu. 

5. Podrobné informace o antivirové ochraně popisuje systémová bezpečnostní politika, dále jsou uvedeny v provozním řádu IS. Konfigurace je součástí popisu pracovních procesů v rámci platných směrnic odboru informatiky pro správce antivirové ochrany.

6. Uživatelé IS jsou povinni dodržovat pravidla antivirové ochrany na stanicích zejména                u přenosných počítačů a při práci mimo IS s centrální antivirovou ochranou firewallu,              při používání připojení k internetu prostřednictvím modemu, při práci z domova ap.

Článek III.

Správa a údržba

1. Zálohování

1.1. Zálohování informací v IS je řešeno centrálně vzhledem k centrálnímu ukládání sdílených dat a jejich množství. Zálohují se periodicky všechna důležitá data, jež jsou ukládána na servery, v požadovaných intervalech. 

1.2. Na stanicích se nesmí vyskytovat žádné sdílené informace určené pro zálohování.

1.3.  Zálohovací mechanismy jsou předmětem dokumentovaných pracovních procesů v rámci havarijních plánů, kde je definován obsah, způsob, četnost, záložní média, ukládání, označování, testování, obnova i odpovědnost za všechny tyto činnosti. 

1.4. Pokud je třeba, individuální zálohy dat oddělených agend nebo jednotlivců jsou řešeny samostatně dle požadavků správců aktiv pověřenými zaměstnanci odboru informatiky.

2. Kontrolní záznamy

2.1. K prověřování provozu, detekci neobvyklých událostí, pokusů o průnik a identifikaci bezpečnostních incidentů IS slouží v úřadě kontrolní a auditní záznamy – log soubory, ruční záznamy a obdobná evidence, včetně zálohování. Tyto záznamy musí minimálně obsahovat:

· start a ukončení systému;

· chyby a učiněné kroky k jejich odstranění;

· potvrzení správnosti nakládání s daty;

· identifikaci osoby provádějící danou činnost (jméno uživatele ap.). 

3. Zaznamenávání poruch/závad
3.1. Závady, které se projeví v průběhu provozu (zpracování informací v IS), musí být všemi uživateli hlášeny a zaznamenávány podle stanovených pravidel (viz. provozní řád IS). Podávání zpráv o problémech uživatelů při používání IS je evidováno na kontaktním místě, kde je dále sledován způsob řešení s ohledem na současné zajištění bezpečnosti, až do vyřešení problému.

Článek IV.

Řízení sítě

1. Bezpečnost dat v počítačové síti úřadu zajišťují síťové kontrolní prvky IS. V síťovém prostředí je zajištěna bezpečnost sdílených dat a přístup k nim pouze oprávněným uživatelům a v určeném rozsahu.

Článek V.

Bezpečná manipulace s médii a dokumentací

1. Počítačová média, vyjímatelné disky, CD a DVD nosiče, pásky, diskety a další přenosná zařízení pro ukládání dat musí být fyzicky chráněna a zabezpečena před nepovoleným přístupem, a to zejména tehdy, pokud obsahují neveřejné informace.

2. Média musí být ukládána v úřadu na bezpečném místě z důvodu zajištění čitelnosti a předcházení možnému fyzickému poškození.

3. Veškeré tištěné dokumenty a výstupy z IS včetně těch, které opouštějí zabezpečené prostředí úřadu a zejména které obsahují neveřejné informace, musí být ošetřeny podobně jako elektronická data a vztahují se na ně stejné bezpečnostní požadavky. Za bezpečné uložení písemných dokumentů zodpovídá každý zaměstnanec, který s takovými materiály v rámci své pracovní činnosti manipuluje a je povinen je chránit před neoprávněným nakládáním, šířením ap.

4. Specifickou oblastí dokumentace podléhající přísné kontrole zabezpečení je systémová dokumentace, která obsahuje citlivé informace z hlediska bezpečnosti IS                         a zabezpečovacích procesů (autorizace, procedury, ochrana dat, aplikace, seznamy uživatelů a přístupových práv, ap.). Přístup k dokumentaci je omezen na minimum          a povolen pouze pověřeným správcům těchto dat.

Článek VI.

Výměna informací a SW

1. Nakládání s médii obsahujícími informace nebo SW se řídí zásadami bezpečnostní politiky. Jakékoliv médium, které opouští chráněné prostředí úřadu a je přepravováno vně úřad, musí být zabezpečeno odpovídajícím způsobem, pokud jsou na něm klasifikovaná data a hrozí únik neveřejných informací.

2. Každý vlastník informací při přenosu nebo přepravě do jeho kompetence patřících dat zodpovídá za jejich zabezpečení a zároveň za smazání dřívějších nebo nepotřebných dat z médií, na kterých tato data úřad opouštějí.

Článek VII.

Bezpečnost elektronického obchodování

1. Systém elektronického obchodování není v úřadu provozován. Bankovní spojení          pro platební styk s peněžním ústavem je v úřadu zabezpečeno prostředky speciálního bankovního systému s autentizačními prvky ochrany přenosu dat a ověřování identifikace.

Článek VIII.

Bezpečnost elektronické pošty

1. Elektronická pošta je chráněna proti počítačovým virům antivirovým programem, který kontroluje přílohy elektronické pošty i přítomnost škodlivých kódů v různých formátech přijímaných zpráv. Jak poštovní klient na stanici, tak e-mailový server musí být sledovány, co se týká možných bezpečnostních děr zveřejňovaných jejich výrobci,          a na každou zjištěnou slabinu musí být neprodleně aplikována záplata (opravný patch, service pack, preventivní dočasná změna konfigurace případně i pozastavení služby, nebo alternativní řešení služby dle potřeby apod.).

2. Všichni uživatelé informačního systému jsou povinni využívat elektronickou poštu       ve shodě s podmínkami stanovenými v pracovní smlouvě a popisu činnosti                  pro zastávanou pracovní pozici. Jakékoliv neveřejné informace musí být při jejich manipulaci prostřednictvím elektronické pošty (odesíláním vně IS úřadu) prostřednictvím nechráněného komunikačního prostředku (internet) zabezpečeny odpovídajícím způsobem (např. šifrováním, heslem, elektronickým podpisem), jinak je zakázáno takové informace v nezabezpečené formě posílat elektronickou poštou vně IS úřadu.

3. Schránky elektronické pošty uživatelů jsou umístěny na poštovním serveru a jsou pravidelně centrálně zálohovány. Z toho důvodu je nutné, aby uživatelé udržovali tyto schránky v potřebné velikosti a nepřekračovali maximální povolenou hodnotu (viz provozní řád IS).

4. Pokud dochází k ukládání pošty na osobní poštovní schránky klientů na pevných discích pracovních stanic, podléhají tyto schránky stejným pravidlům vzhledem                        ke klasifikovaným informacím a jejich zabezpečení.

Článek IX.

Veřejně přístupné systémy

1. Z bezpečnostních důvodů není trvale umožněn přístup cizích osob k provozovanému IS s výjimkou potřebných servisních zásahů dodavatelů HW, SW nebo služeb na základě smluvně specifikovaných podmínek. IS úřadu poskytuje informace z tohoto systému vně úřadu občanům prostřednictvím vlastní WEBové stránky úřadu.

2. Přístup k IS zvenčí prostřednictvím internetu je možný na základě ověření autentizačních údajů (jméno a heslo) oprávněného uživatele, který takto přistupuje k povoleným informacím. Tento přístup je umožněn pouze oprávněným uživatelům na základě definované a příslušně zabezpečené konfigurace stanice uživatele na jedné straně            a příjemce - serveru na druhé straně. Zaměstnanci úřadu pověření správou systémů mohou využívat zabezpečený přístup  pro vzdálenou správu a zajištění chodu systému. 

3. Na stanicích mimo chráněné prostředí vnitřní sítě (domácí počítače a notebooky) není dovoleno ukládat a zpracovávat žádné neveřejné informace, které nejsou adekvátně zabezpečeny před zneužitím neoprávněnou osobou (šifrováním, heslem, elektronickým podpisem ap.).

4. Přenosné počítače vynášené z  bezpečného prostředí úřadu mohou, při dodržení stanovených bezpečnostních zásad, obsahovat neveřejné informace, ovšem pouze          na základě povolení vlastníka těchto informací. Tyto počítače však rozhodně nesmí obsahovat celý IS či podstatnou část jeho klasifikované agendy.

Článek X.

Další formy výměny informací

1. Pokud dochází k výměně, poskytování nebo pohybu informací v listinné podobě vně úřadu třetím stranám, musí tak být činěno pouze na základě předchozího souhlasu vlastníka těchto informací/dokumentů a za příslušných bezpečnostních opatření, zejména jedná-li se o osobní, citlivé, nebo interní informace. 

Část sedmá

Řízení přístupu

Článek I.

Řízení přístupových práv

1. Řízení přístupu uživatelů

1.1. Prvotní požadavek přístupu uživatele k IS je na základě pokynu jeho vedoucího nebo přímého nadřízeného registrován odpovědným zaměstnancem odboru informatiky.

1.2. Registrace uživatelů podléhá příslušným pravidlům v evidenci uživatelů a jejich přístupů, kterou zaštiťuje bezpečnostní správce IS. 

1.3. Tam, kde je to možné, je vytvořen standardní profil uživatelského přístupu pro danou funkci/skupinu uživatelů a odpovídající přístupová práva.

2. Řízení privilegií

2.1. Přístup k informacím se dále řídí pravidly jejich vlastníků a stupněm klasifikace vzhledem k pracovnímu zařazení uživatele a jeho potřebě přistupovat k těmto informacím v průběhu pracovní činnosti. 

2.2. Základním pravidlem je prvotní zákaz, případně maximální omezení práv, a postupné rozšiřování a přidělování těchto práv se souhlasem vlastníka informací a podle požadavků přímého nadřízeného, který posuzuje oprávněnost rozšíření práv uživatele.

2.3.  Při zřizování přístupu a udělování nebo rozšiřování/odebírání stávajícího oprávnění je vždy vyžadován písemný požadavek, jehož formu upravuje provozní řád IS, a po jeho realizaci odpovídající změna v evidenci. 

3. Řízení uživatelských hesel

3.1. Tvorba, používání a kvalita uživatelských hesel je podmiňována zásadami specifikovanými v provozním řádu IS a v systémové bezpečnostní politice a dále pravidly pro konkrétní systémy, aplikace nebo okruhy činností (čtení, zápis, administrativní zásahy). 

3.2. Kvalita hesla pro přístup k IS (ať už se jedná o síťový přístup, přístup k OS nebo k aplikacím) je dána jeho parametry, jako např. délkou, charakterem znaků, vlastnostmi, nutností změny, kontrolou dřívějšího výskytu, a dalšími požadavky (viz provozní řád IS příp. systémová bezpečnostní politika), které musí odpovídat aktuálním bezpečnostním trendům.

4. Kontrola uživatelských přístupových práv

4.1. Bezpečnostní správce IS odpovídající za evidenci uživatelských přístupových práv k IS je povinen udržovat tuto evidenci aktuální. 

4.2. V této činnosti úzce spolupracuje s odborem informatiky, personálním útvarem               a jednotlivými vedoucími oddělení a přímými nadřízenými, kteří mají povinnost informovat jej o všech změnách týkajících se bezpečnosti IS a přístupových práv uživatelů.

5. Odpovědnost uživatelů

5.1. Uživatelé IS jsou odpovědní za používání jim přiděleného přístupu v souladu s bezpečnostní politikou, provozním řádem IS a popisem činnosti pro funkci, kterou zastávají.

5.2.  Jsou povinni dodržovat stanovená pravidla, zachovávat mlčenlivost a nesdělovat svá hesla žádné další osobě z jakéhokoliv důvodu, a dále hlásit nadřízenému resp. vedoucímu zaměstnanci případně bezpečnostnímu správci IS zjištěné nedostatky nebo nesoulad se skutečností.

6. Krátkodobé/dlouhodobé opuštění zařízení uživatelem

6.1. V případě krátkodobého opuštění pracoviště je povinností uživatele zabezpečit přístup do IS (pracovní stanici) minimálně spořičem s nutností zadat heslo, nebo uzamčením stanice/odhlášením ze systému, kdy je při opětovném přihlašování heslo povinně vyžadováno, případně zamčením kanceláře.

6.2. Po skončení pracovní doby, před víkendem, čerpáním řádné dovolené, v nemoci ap. je uživatel povinen vždy před odchodem řádně ukončit běžící aplikace a odhlásit se          ze systému. Pokud se jedná o nepřetržitý provoz, při němž se nelze odhlásit ze systému   a stanice/konzola musí zůstat v provozu např. i v nočních hodinách, je nezbytně nutné zamezit přístupu k systému nepovolaným osobám jak fyzicky, tak technologickými prostředky (spořič s heslem ap.). 

Článek II.

Řízení přístupu k síti

1. Uživatelé počítačové sítě na jakékoliv pozici v hierarchii uživatelů IS musí mít vždy vytvořen vlastní účet, přiděleno jméno a heslo, které jsou povinni si při prvním přístupu změnit, a přístupová oprávnění na požadované úrovni, o čemž je učiněn záznam v evidenci bezpečnostního správce IS.

2. Externí připojení uživatelů zvenčí je zabezpečeno autentizací, minimálně pomocí uživatelského jména a hesla (případně silnějšími prostředky), a je povoleno správcům systémů a pověřeným uživatelům za současných dalších nezbytných bezpečnostních opatření stanovených bezpečnostním správcem IS a definovaných v systémové bezpečnostní politice a provozním řádu IS.

3. Provoz počítačové sítě je sledován, pravidelně vyhodnocován a kontrolován na výskyt podezřelých aktivit a chybových hlášení s ohledem na bezpečnost, prevenci počítačových útoků, virového ohrožení a jiných bezpečnostních incidentů. Pro zajištění dostatečné kapacity propustnosti sítě a současně jejího zabezpečení je vypracován systém používání diagnostických nástrojů a utilit včetně hlášení nestandardních stavů správcům sítě pro včasný zásah, odpovídající reakci a nápravu.

4. Vstupní brána do okolního prostředí (připojení k internetu) je kontrolována a jsou povoleny jen nezbytně nutné služby a porty , jež jsou zabezpečeny proti průniku zvenčí  a chráněny antivirovým programem.

Článek III.

Řízení přístupu k operačnímu systému

1. Přístup k operačním systémům na stanicích (a serverech) je vyhrazen správcům – administrátorům IS nebo sítě, kteří jsou oprávněni zasahovat do konfigurace systému                 a definovat přístupové účty uživatelů na základě pokynů bezpečnostního správce IS dle požadavků vedoucích jednotlivých odborů. 

2. Uživatelé bez oprávnění administrace systému mají systémově odepřen přístup k těmto činnostem a nemohou svévolně vytvářet další účty a přístupy k operačnímu systému svého počítače. 

3. Na všech počítačích je povolen výskyt pouze předem definovaných účtů a musí být povinně zrušeny/zakázány všechny obecné účty vytvářené např. při instalaci OS s přednastaveným přístupem (typu „guest“, „anonymous“ ap.). 

4. Každý uživatel se musí korektně přihlašovat k danému systému svým jménem a heslem příp. jiným povoleným způsobem identifikace a ověření uživatele vůči systému.

5. Systém řízení hesel pro přístup k OS (požadavek a způsob změny, periodicita, limitovaný počet neúspěšných pokusů o přihlášení atd.) je definován  v provozním řádu IS, případně v bezpečnostních směrnicích pro daný typ uživatele a systému.

Článek IV.

Řízení přístupu k aplikacím

1. Některé aplikace využívají vlastní omezení přístupu k informacím zpracovávaných jejich prostřednictvím. Tato omezení nesmí být v rozporu se stanovenou bezpečnostní politikou přístupových práv a nesmí překročit celkovou povolenou úroveň přístupu (zejména k neveřejným informacím) pro konkrétní uživatele/funkce. 

2. Nelze-li oddělit přístup k informacím v rámci aplikace pro odlišné funkce a dle příslušných oprávnění v jednom systému, je nutno provozovat citlivé systémy zpracovávající neveřejné informace odděleně od ostatních.

Část osmá

Vývoj a údržby systémů

Článek I.

Bezpečnostní požadavky na systémy

1. IS musí splňovat požadavky na bezporuchový chod, na zajištění důvěrnosti, integrity      a dostupnosti, na zabezpečení informací zpracovávaných v tomto systému a ochranu dat v průběhu celého životního cyklu.

2. Každý nový systém pořizovaný v úřadu musí být posuzován z těchto hledisek a pokud je to potřebné pro zajištění provozu nebo to vyžadují jiné předpisy (např. legislativní požadavky na archivaci ap.), musí po požadovanou dobu umožňovat spolupráci, čitelnost a použitelnost dat zpracovávaných v jiných systémech úřadu.

3. IS a jeho komponenty musí odpovídat přijatým a doporučovaným standardům                 a normám, které se týkají bezpečnosti IT a ovlivňují důvěryhodnost IS, a nesmí být v rozporu se zákonnými předpisy vztahujícími se k činnosti úřadu.

4. Jsou-li pro testování IS používána testovací data shromážděná či vytvářená z ostrých provozních dat, je nutno zajistit, aby tato data nepatřila k neveřejným informacím, nebo je zabezpečit tak, aby nedošlo k úniku těchto dat mimo chráněné prostředí IS. Stejně tak je třeba zajistit,  aby nemohlo dojít k průniku testovacích dat do ostrého provozu a to separací tohoto prostředí a bezpečnou likvidací testovacích dat před uvedením systému              do provozu. 

5. Rozvoj IT je sledován a aktuálnost zabezpečení IS je řešena implementací nejnovějších bezpečnostních prvků a opravných balíčků neprodleně po jejich uvolnění výrobcem.      O tuto činnost se stará odbor informatiky v součinnosti s bezpečnostním správcem IS. V případě nutnosti a podle potřeby jsou činěna další preventivní bezpečnostní opatření podle aktuální situace v této oblasti. 

Část devátá

Řízení zachování kontinuity provozu
Článek I.

Identifikace rizikových procesů

1. V  IS úřadu jsou identifikovány rizikové procesy, které je nutno zabezpečit proti případnému přerušení nebo výpadku zpracování v návaznosti na další procesy a je stanoven časový úsek akceptovatelného přerušení, v jehož průběhu je nutné zajistit znovuuvedení do stavu před výpadkem či havárií a zajistit tak kontinuitu provozu. 

Článek II.

Havarijní plánování

1. Zachování kontinuity provozu je prvořadým cílem havarijního plánování, tj. plánu      pro řešení havarijních situací a plánu obnovy. 

2. Potřeba zajištění je závislá na správném stanovení rizikovosti přerušení jednotlivých procesů, na hodnotě aktiv a vlivu či dopadu havárií na konkrétní aktiva systému.

3. Opatření a prostředky vynaložené na ochranu těchto aktiv musí být srovnatelné s jejich hodnotou.

4. Havarijní plány slouží jako detailní popis postupů a kroků při výskytu všech uvažovaných případů možných havárií. Tyto plány definují také rozsah odpovědností     a povinnosti osob zastávajících určené funkce. 

Článek III.

Testování

1. Účinnost havarijních plánů je ověřována jak teoretickou simulací testované havárie, tak praktickými testy tam, kde je to možné, účelné, nebo se jedná o kritické systémy. 

2. Údržba, přehodnocení a změny plánu na zachování kontinuity a havarijních plánů jsou v péči zejména odboru informatiky, který v řešení této problematiky dále spolupracuje    s bezpečnostním správcem IS, vlastníky informací, správci, administrátory, ekonomy, atd.

Část desátá

Zajištění shody se zákonnými požadavky
Článek I.

Právo na intelektuální vlastnictví, licenční politika

1. Používání některých komponent, SW vybavení, materiálů a informací v IS je vázáno právními předpisy týkajícími se např. práva na kopírování, ochranných známek apod. Tyto procesy musí být ošetřeny po legislativní stránce tak, aby nedocházelo k nelegálnímu používání a jiným činnostem, které tato práva porušují.

2. Právo na vytváření kopií SW vybavení je omezeno licenčním ujednáním mezi úřadem    a výrobcem/dodavatelem. 

3. Licenční politika obsahuje evidenci a sledování počtu zakoupených licencí a kontrolu instalací na uživatelských stanicích i serverech, včetně plánování nákupu potřebných licencí a postihů za nedodržování těchto pravidel. Součástí licenčních ujednání i smluv  s  dodavateli SW je specifikace intelektuálního vlastnictví. 

4. Veškerá práva související s používáním aplikací vytvářených na zakázku pro úřad musí obsahovat tato ustanovení, případně přecházet výhradně na úřad jako vlastníka takového SW.

Článek II.

Ochrana dat a důvěrnost osobních údajů

1. Osobní údaje a citlivá data odpovídající definici zákona o ochraně osobních údajů musí být v úřadu zabezpečeny odpovídajícím způsobem proti zneužití a neoprávněnému přístupu.

Článek III.

Prevence proti zneužití prostředků výpočetní techniky

1. Výpočetní technika slouží pro výkon pracovních činností a procesů spojených s provozem úřadu. Její využívání je striktně omezeno na pracovní činnost a není dovoleno používání IT pro jiné než pracovní účely. 

Článek IV.

Pravidla šifrování a bezpečné skartace dat
1. Používání bezpečnostního SW pro šifrování dat se řídí provozním řádem IS, popř. jiným vnitřním předpisem.

2. Šifrovací SW je používán tam, kde je to výslovně nařízeno a vždy, pokud neveřejné informace opouštějí chráněné prostředí a nejsou zabezpečeny jiným vhodným způsobem.

3. Likvidace neveřejných informací softwarově musí být zajištěna použitím bezpečnostního SW pro skartaci dat, aplikovanou na všechny přepisovatelné nosiče dat (pevné disky, diskety, CD-RW, atd.), které opouštějí chráněné prostředí lokální sítě nebo jsou určeny k přesunu na jiná pracoviště či vně úřadu.

Článek V.

Kontrola bezpečnostní politiky a technická shoda

1. Shoda skutečnosti s bezpečnostní politikou je kontrolována a ověřována jedenkrát ročně a to interně či externě. 

2. Jakékoliv závažné změny IS i bezpečnostních politik musí vyvolat  zajištění nápravy tak, aby provoz IS popisovaný v bezpečnostních politikách odpovídal skutečnosti.

3.  Realizací úprav je pověřen bezpečnostní správce IS. 

Článek VI.

Systémový audit

1. Systémový audit IS se provádí jedenkrát ročně. Jeho cílem je prověřit a posoudit rizika spojená s bezpečností provozovaných IT, systémů, SW nástrojů a zpracování dat v úřadu a ověřit, zda přijatá opatření, postupy, pravidla a používané technologie zajišťují bezpečnost IS na požadované úrovni.

2. Ve své činnosti se audit řídí zákonnými požadavky vyplývajícími ze zákona o ochraně osobních údajů, autorského zákona a vnitřními předpisy úřadu specifikovanými v bezpečnostních politikách, směrnicích, příkazech a metodických pokynech.

3. Auditní zprávy podléhají ochraně jako klasifikované informace stupně „INTERNÍ“ vzhledem k obsahu a informacím týkajícím se bezpečnosti IT i konkrétních poznatků     a zjištění z provozu IS úřadu. Tyto zprávy jsou určeny a dostupné pouze řediteli úřadu, odboru informatiky a bezpečnostnímu správci IS, který na základě doporučení a návrhů odpovídá za předložení bezpečnostního projektu a realizaci schválených opatření.

ODDÍL C

Systémová bezpečnostní politika informačního systému Krajského úřadu Karlovarského kraje

Část první

Úvodní ustanovení

Článek I.

Účel vypracování a oblasti platnosti

1. Systémová bezpečnostní politika zpracovaná v této směrnici je závazným předpisem      o bezpečnosti a tvoří důležitou součást celkového bezpečnostního systému úřadu.

2. Svým určením a obsahem je systémová bezpečnostní politika zaměřena na zajištění bezpečnosti odpovídající stanoveným požadavkům na zabezpečení provozovaného informačního systému, informací zpracovávaných v tomto IS, všech jeho jednotlivých komponent a oblastí, jež jsou dotčeny provozem informačního systému.

3. Systémová bezpečnostní politika je platná pro celý úřad, je určena pro všechny uživatele systému a na všech organizačních úrovních, dodržování systémové bezpečnostní politiky je vyžadováno u všech zaměstnanců, dodavatelů a třetích osob.

4. Obsah systémové bezpečnostní politiky předpokládá při každé změně systému               či bezpečnostní situace dopracování podle aktuálního stavu a potřeb úřadu, a neustálou (periodickou) revizi, za kterou je zodpovědný bezpečnostní správce IS. 

5. Detailní popis jednotlivých komponent IS a způsobu zpracování procesů je předmětem systémové dokumentace a interních pracovních postupů doplňujících systémovou bezpečnostní politiku. 

6. Systémová bezpečnostní politika je spravována a případně upravována dle aktuální situace bezpečnostním správcem IS.

7. Nedodržování systémové bezpečnostní politiky bude vnímáno v souladu                          s platnými interními pravidly úřadu a legislativou ČR jako přestupek proti pracovní kázni a bude posuzováno s ohledem na závažnost provinění.

Článek II.

Cíle systémové bezpečnostní politiky

1. Systémová bezpečnostní politika představuje konkrétní způsob implementace celkové bezpečnostní politiky v prostředí úřadu a navazuje na ní.

2. Systémová bezpečnostní politika provozovaného IS úřadu si klade za cíl specifikovat, popsat a zpracovat tyto níže uvedené požadavky na bezpečnost a důvěryhodnost provozovaného IS:

· zajištěná antivirová ochrana počítačů v počítačové síti;

· zabezpečená komunikace uvnitř a vně úřadu;

· odpovídající klasifikace dat dle stupně utajení;

· dodržování licenční politiky;

· ukládání záložních kopií SW;

· pravidelné zálohování (specifikace potřeb zálohování, četnost, záložní média);

· evidence, ukládání a ochrana záložních médií;

· provádění servisních činností tak, aby nemohlo dojít k neoprávněnému přístupu              k informacím nebo k narušení integrity HW nebo SW vybavení a jinému ohrožení;

· pořizování auditních záznamů, zápisů o opravách a zásazích s dobou uchování                a uvedeným umístěním;

· pravidelná analýza a vyhodnocování auditních záznamů;

· objektová bezpečnost, opatření pro pohyb cizích osob  a zabezpečení dat při opuštění pracoviště;

· řešení krizových situací na základě definovaných rizik a krizového scénáře (požár, záplavy, výpadek proudu, porucha HW nebo selhání SW,  přírodní katastrofa, úmyslný zásah, atd.), havarijní plány; 

· bezpečnostní incidenty (od virového napadení po ztrátu dat, krádež médií, HW, průnik zvenčí, neoprávněný zásah do konfigurace, nedodržení předpisů, ap.) a definované adekvátní postupy jejich řešení zpracované do souvisejících předpisů jako je  např.provozní řád IS;

· hlášení bezpečnostních incidentů (bezpečnostnímu správci) a jejich vyhodnocení;

· další specifické bezpečnostní požadavky podle potřeb úřadu a uživatelů používajících IS.

Část druhá

Definice systému – popis současného stavu

Článek I.

Bezpečnostní struktura úřadu

1. Bezpečnostní správce IS  

1.1. Klíčovou funkcí v systému bezpečnosti v oblasti IS je bezpečnostní správce IS. 

1.2. Osoba v této funkci nespadá pod odbor informatiky. 

1.3. Funkci bezpečnostního správce IS vykonává osoba s odpovídající kvalifikací a znalostmi z oblasti bezpečnosti IS. 

1.4. Bezpečnostní správce IS zodpovídá za informační bezpečnost, za předkládání zpráv       o zjištěných nedostatcích v zabezpečení a návrhů protiopatření k zajištění bezpečnostních slabin systému, za aktuálnost a správnost bezpečnostní dokumentace a   za její správu a za pravidelnou kontrolu bezpečnostní situace v IS úřadu.

1.5. Bezpečnostní správce IS je pověřen správou bezpečnosti a je k tomu vybaven pravomocemi vydávat v souladu se schválenou bezpečnostní politikou závazná nařízení a pokyny, které jsou po jejich schválení povinni respektovat všichni zaměstnanci.
1.6. Práva a povinnosti bezpečnostního správce IS:

· zastřešení informační bezpečnosti v úřadu;

· realizace protiopatření doporučovaných v závěrech analýzy rizik;

· správa bezpečnostní politiky IS a související dokumentace včetně její aktualizace         dle potřeb a aktuálního stavu IS;

· provádění pravidelných auditů systému bezpečnosti IS;

· evidence a řešení veškerých bezpečnostních incidentů, jejich konkrétním řešením může pověřit jiné zaměstnance;

· evidence všech potřebných záznamů týkajících se bezpečnosti IS;

· průběžné vzdělávání se a udržování kroku s aktuálními bezpečnostními trendy                a legislativou;

· plánování a organizace vzdělávání týkajícího se bezpečnosti uživatelů IS;

· sestavování rozpočtu pro bezpečnost IS.

1.7. Bezpečnostní správce zaštiťuje veškeré záležitosti související s bezpečností IS. V rámci plnění svých povinností si smí vyžádat spolupráci s dalšími potřebnými složkami úřadu.

2. Komise pro bezpečnost informačního systému Krajského úřadu Karlovarského kraje (dále jen „komise“)

2.1.Jedná se o řídící a kontrolní orgán v otázkách bezpečnosti IS. Skládá se z následujících členů:

· vedoucí odboru kancelář ředitele;

· bezpečnostní ředitel úřadu (vedoucí odboru krizového řízení);

· vedoucí odboru informatiky;

· vedoucí oddělení interního auditu;

· bezpečnostní správce IS;

· vedoucí oddělení technologií a systémů.

2.1. Úkolem komise pro bezpečnost IS je:

· konzultace a schvalování záměrů řešení v oblasti bezpečnostní problematiky IS úřadu; 

· projednávání základních principů bezpečnosti IS a jejich předkládání ke schválení řediteli úřadu;

· projednávání základních bezpečnostních dokumentů IS a jejich předkládání ke schválení řediteli úřadu;

· projednávání směrnic, krizových plánů, plánů obnovy a dalších dokumentů řešících bezpečnost IS; 

· spolupráce při řešení závažných bezpečnostních incidentů.

2.2. Komise se schází minimálně čtvrtletně a dále vždy, když to vyžadují okolnosti. Aktuální seznam členů bezpečnostního výboru je uveden v příloze č. 2. – Seznam členů komise. 

3. Odbor informatiky

3.1. Odbor informatiky spravuje počítačovou síť a provozovaný IS, má výkonné pravomoci  a řídí se v otázkách bezpečnosti systému pokyny bezpečnostního správce. 

3.2. Bezpečnostní správce může delegovat některé odborné činnosti, jako je generování přístupových účtů, kontrola auditních záznamů (audit-logů), diagnostika sítě atd.,          na zaměstnance odboru informatiky, kteří mají tuto činnost v náplni práce z titulu své funkce.

3.3. Případné bezpečnostní incidenty či nově zjištěná rizika je povinen zástupce odboru   informatiky neprodleně hlásit bezpečnostnímu správci IS.

3.4. Podrobnější popis jednotlivých funkcí odboru informatiky a jejich práva a povinnosti je popsán v provozním řádu IS a organizačním řádu úřadu.

4. Oddělení interního auditu

4.1. Oddělení interního auditu je nezávislé na bezpečnostním správci a odboru informatiky, přičemž je oprávněno vyžadovat veškeré informace a materiály potřebné pro provádění kontrol a interních auditů v oblasti informačního systému úřadu.

4.2. Oddělení interního auditu je podřízeno řediteli úřadu, kterému zodpovídá za výsledky své činnosti, předává auditní zprávy a informuje o zjištěných nedostatcích i o případných návrzích řešení těchto nedostatků. 

4.3. Ředitel úřadu pověřuje zaměstnance tohoto oddělení specifickými požadavky                na provedení auditu zaměřeného  na oblast IS.

Článek II.

Organizační struktura 

1. Organizační struktura úřadu 
1.1. Organizační struktura úřadu je popsána v interním předpisu „Organizační řád krajského úřadu“.

1.2. V organizační struktuře úřadu vystupují za jednotlivé odbory a podle vnitřního členění informačních celků konkrétní funkce:

· bezpečnostní správce IS;

· vedoucí odboru/oddělení;

· uživatel;

· vlastník informací;

· správci IS.

2. Bezpečnostní správce 

Viz. oddíl C, část druhá, čl. I, odstavec 4.

3. Vedoucí odboru/oddělení, vlastník informací

3.1. Osoba ve vedoucí funkci je zodpovědná za uplatňování a dodržování bezpečnostních směrnic, předpisů a norem v rámci své kompetence. 

3.2. Zaměstnanec zastávající vedoucí funkci na daném odboru či v určité oblasti IS (nebo jím pověřená osoba) je také obvykle představitelem vlastníka definovaných  informací v této oblasti zpracovávaných. 

4. Uživatel 

4.1. Uživatelem je v této směrnici myšlen zaměstnanec pověřený v rámci pracovní náplně prací s počítačem, tj. osoba na jakékoliv úrovni organizační struktury, jež má přístup      k informačnímu systému a datům v něm uchovávaných a zpracovávaných.

4.2.  Uživatel je zodpovědný za jemu svěřené prostředky IS a aktiva, se kterými přichází     do styku z titulu své funkce a na základě jemu přidělených přístupových práv                       a autentizačních údajů. 

4.3. Uživatel je povinen dodržovat veškeré bezpečnostní předpisy týkající se jeho působení    v IS.

5. Vlastník informací

5.1.Klasifikuje informace v dané oblasti IS, na čemž může spolupracovat s legislativním oddělením, bezpečnostním správcem nebo odborem informatiky.

5.2.Je zodpovědný za věcnou správnost, obsah a aktuálnost dat zpracovávaných v jeho působnosti.

5.3.Určuje pravidla oprávněného přístupu jednotlivých uživatelů k těmto datům , vydává pokyny pro nastavení/zrušení přístupu a práv uživatele k informacím v jeho kompetenci umístěných a zpracovávaných v síti, systému a používaných aplikacích.

viz. oddíl A, čl. II., písmeno j)

6. Správci IS

     Viz podrobnější seznam a popis funkcí odboru informatiky, jenž je součástí provozního řádu     IS.

Článek III.

Analýza rizik

1. Odhalení rizik informačního systému a způsobům jejich řešení předchází provedení analýzy rizik, jež má za cíl identifikovat a ohodnotit aktiva úřadu, definovat hrozby        a zranitelnost a z těchto zjištění následně stanovit rizika a jim přiřadit odpovídající nápravná či preventivní protiopatření.

2. Analýza rizik byla provedena ke konci roku 2003 a její výsledky jsou součástí dokumentu „Analýza rizik IS“, který je uložen u bezpečnostního správce.

Článek IV.

Popis aktiv

1. Za aktiva jsou považovány všechny hmotné i nehmotné součásti informačního systému, včetně HW, SW a lidských zdrojů, které vytvářejí hodnoty zpracovávané a ukládané      v IS.

2. Hardware a síťová infrastruktura

2.1.Aktiva představující hardware informačního systému jsou rozdělena do následujících kategorií:

· servery;

· vstupní brána (firewall);

· síťová infrastruktura, kabeláž, rozvody;

· aktivní síťové prvky;

· stolní počítače PC – pracovní stanice uvnitř chráněného prostředí úřadu;

· přenosné počítače PC (notebooky) vynášené i mimo chráněné prostředí úřadu;

· přenosná zařízení (PDA, komunikátory, telefony, pagery);

· tiskárny, scannery a ostatní periferie (např. digitální fotoaparáty);

· datová média (diskety, CD, CD-RW, DVD, USB paměť, ZIP, paměťové karty atd.);

· vybavení a infrastruktura prostředí (telefonní síť, objekty, zabezpečení, služby, zdroje energie, dodávky tepla, klimatizace, osvětlení ap.).

2.2.Hodnota těchto aktiv je vyčíslena většinou jejich pořizovací hodnotou evidovanou v účetnictví úřadu.

3. Operační systémy, programové vybavení, aplikace, agendy

3.1. Softwarové vybavení počítačů úřadu je dáno vývojem a potřebami rozšiřování IS. Obsahuje několik typů operačního systému, databázové systémy, poštovní systém, grafický systém a další provozní agendy.

3.2. Seznam programového vybavení, používaných OS a agend je uveden v  příloze             č.1 „Seznam aplikací IS úřadu“.

3.3. Přehled licencí SW slouží jak pro potřeby inventarizace, plánování nákupu a efektivního využívání SW, tak pro možnost stanovení odpovědnosti za dané aktivum.

3.4. Hodnota těchto aktiv je vyčíslena většinou jejich pořizovací hodnotou evidovanou v účetnictví úřadu.

4. Komunikace a internet 

4.1. Lokální počítačovou síť tvoří jediná LAN, umístěná ve čtyřech budovách A,B,C a H.  Úřad nemá detašovaná pracoviště, která by byla spojena s lokální sítí. 

4.2. Ke komunikaci uvnitř počítačové sítě i mimo ni slouží e-mailový systém MS Exchange  a klientské instalace MS Outlook. 

4.3. Uživatelé mají povolenou komunikaci mimo interní síť (tj. do internetu) prostřednictvím webového prohlížeče.

4.4. V úřadě jsou povoleny pouze běžné komunikační protokoly/způsoby elektronické komunikace, jako HTTP, HTTPS, FTP, SMTP, klient-server TCP/IP, HTML, XML        a dále jednosměrně (pouze zvenčí dovnitř) POP3 a IMAP4.

4.5. V úřadě se používají běžné druhy přenosných paměťových médií, jako jsou diskety, CD-ROM, DLT-záložní média, flash-USB disky, karty do dig. fotoaparátů.

4.6. Aktivy jsou zde zejména:

· telefonní ústředna a rozvody;

· fungující interní síť (LAN);

· fungující interní pošta a ostatní síťové služby;

· dostupný a zabezpečený přístup k internetu.

4.7. Hodnotu aktiv specifikovaných v tomto odstavci lze jen obtížně vyčíslit. Je možno jí však stanovit na základě možných ztrát vzniklých jejich poškozením či dočasnou nedostupností.

5. Lidské zdroje

5.1. Jsou to aktiva, která úřad získává ve znalostech, schopnostech, zkušenostech, odbornosti a vědomostech svých zaměstnanců. 

5.2. Kvalitativní ohodnocení lidských zdrojů lze vyjádřit jako náklady, které by úřad stála jejich obnova, tj. např. nábor zkušených zaměstnanců, jejich zaškolení a další odborné vzdělávání, získání jejich potřebných znalostí, morální kvality a další hodnoty, které       s sebou zaměstnanci přinášejí.

5.3. Cenná aktiva v této kategorii představují zejména:

· pracovníci správy informačního systému (administrátoři a IT odborníci, jejich zastupitelnost, znalosti);

· znalosti odborníků netýkající se přímo správy IS, avšak zpracovávané jeho prostřednictvím;

· odbornost, vzdělání, vyškolení uživatelů;

· důvěryhodnost a dobré jméno úřadu.

6. Informační aktiva

6.1. Nejcennější nehmotná aktiva tvoří informace a data ( tzv. informační aktiva).

6.2. Informace se udržují v různých úložištích a jejich zabezpečení musí odpovídat především stupni klasifikace, ale také rizikovosti daného úložiště.

6.3. Mezi typy informačních aktiv patří:

· informace sdílené po síti (uložené na serverech, v jednotlivých aplikacích a agendách);

· informace uložené lokálně (na jednotlivých PC);

· elektronická pošta;

· data řízení a správy systému (nastavení software, hardware a sítě, logy, soubory              s nastavením atd.);

· interní směrnice a předpisy, postupy, manuály, návody;

· klasifikované informace.

Část třetí

Fyzická bezpečnost
Článek I.

Oblast fyzické bezpečnosti

1. Fyzická bezpečnost zahrnuje především oblast objektového zabezpečení, tzn. povinnost zabezpečit všechny objekty, lokality a místnosti, kde se nachází prostředky informačního systému odpovídajícím způsobem, který zabrání přístupu, vniknutí, krádeži a zničení těchto prostředků.

Článek II.

Ochrana před nahodilými vlivy

1. Tuto oblast fyzického zabezpečení upravují zejména předpisy o protipožární                   a protipovodňové ochraně a spadá do kompetence odboru krizového řízení, který zodpovídá za zabezpečení objektů a preventivní opatření před těmito vlivy negativně působícími na provoz úřadu, potažmo informačního systému. 

Článek III.

Fyzický přístup 

1. Bezpečnostní politika pro objektovou bezpečnost (fyzickou ochranu objektů a prostředků IS) je podrobně vypracována v interním předpisu „Provozní řád budov krajského úřadu“, který obsahuje popis zabezpečení a fyzický přístupu do budov úřadu. Detailní popis zajištění fyzické ostrahy jak po stránce technologické, tak organizační a personální obsahuje vnitřní předpis týkající se výkonu ostrahy objektů.

2. Fyzický přístup zaměstnanců je monitorován, existuje docházkový systém a identifikace pomocí bezkontaktních čipových karet. Pouze vedoucím zaměstnancům (ved. odboru nebo oddělení) je umožněno získat oproti podpisu klíče k zabezpečeným místnostem. Vstup mimo pracovní dobu musí být hlášen kvůli vypínání bezpečnostních zón zaměstnancům odboru krizového řízení zajišťujícím fyzickou ochranu.

3. Fyzický přístup k objektům, kde se nachází IS, ať už jde o místnosti serverovny nebo kanceláře, je dán bezpečnostními perimetry - prostředky objektové bezpečnosti, jako je např. omezení přístupu bezpečnostními zámky či elektronickým zabezpečovacím systémem, elektronickým kamerovým systémem a protipožární ochranou, které jsou detailně popsány v „Provozním řádu budov krajského úřadu“, ve kterém jsou zároveň podrobněji definovány předpisy pro kontrolu fyzického přístupu..

4. Všichni pracovníci na všech úrovních jsou seznamováni s pravidly pro fyzické zabezpečení kanceláří a budov úřadu, která jsou povinni dodržovat. Zaměstnanci jsou poučeni o potřebě zvýšené opatrnosti při zacházení s klíči a kódy, o nesdělitelnosti těchto kódů dalším osobám a o odpovědnosti za zneužití přístupu. O vydávání klíčů        a bezpečnostních kódů pro vstup do objektů a místností je vedena a průběžně aktualizována evidence (ostrahou objektu resp. odborem krizového řízení).

Článek IV.

Evidence pohybu osob

1. Pro sledování pohybu osob po objektu jsou stanovena pravidla: návštěvy jsou evidovány v budově „A“ , „B“ i „C“, kde je vstup povolen na základě zápisu do knihy návštěv         a pro pohyb po objektu jsou vybaveni dočasnými průkazy.

2. Zaměstnanci úřadu jsou povinni viditelně nosit identifikační karty.

Článek V.

Ochrana přenosných médií a zařízení

1. Přenosná zařízení jako jsou notebooky a datová média, která opouštějí chráněné prostředí, musí být patřičně zabezpečena proti krádežím, poškozením, zničením              a zejména proti zneužití neveřejných dat na nich uložených. 

2. Na všechny úschovné objekty uvnitř úřadu, ve kterých se nachází média s neveřejnými daty, zálohami ap. (typu skříní, skříněk, zásuvek, apod.), musí být aplikovány funkční zámky, od kterých mohou mít klíče pouze oprávněné osoby.

Článek VI.

Ochrana a údržba HW, SW a chodu IS

1. HW zařízení jsou zabezpečena ochrannými kryty, jež není dovoleno svévolně snímat      a provádět jakékoliv úpravy, montáže či demontáže HW komponent. Tyto činnosti jsou plně v kompetenci správce HW nebo sítě z odboru informatiky, který je oprávněn provádět údržbu a zásahy do těchto zařízení. Pokud tyto zásahy provádí dodavatelé, pak se to děje buď pouze pod dozorem zodpovědné osoby z odboru informatiky, anebo       na základě smluvního vztahu s tímto subjektem, který musí obsahovat i klauzuli             o mlčenlivosti a nezneužití získaných informací. 

2. Povrchové čištění HW zařízení je povoleno pouze předepsaným způsobem, přičemž jsou uživatelé povinni o svěřený HW pečovat tak, aby nedošlo k jeho poruše nebo poškození.

3.  Místnosti, kde jsou umístěny servery úřadu, podléhají zvláštnímu zabezpečení. Obě serverovny jsou umístěny ve druhém patře objektů, jsou v nich umístěny aktivní hasicí systémy s inertním plynem (Halon), na chodbách úřadu jsou v souladu s protipožárními předpisy rozmístěny ruční hasicí přístroje.

4. Fyzický samostatný přístup k serverům v zabezpečené místnosti mají pouze pověření zaměstnanci úřadu. Všichni ostatní zaměstnanci příp. servisní pracovníci mohou vstupovat pouze za doprovodu odpovědného zaměstnance. To platí i pro údržbu a úklid v těchto prostorách.

5. Oběh HW v rámci úřadu např. z důvodu stěhování, výměny ap., je evidován.

6.  případě oprav HW prostředků obsahujících data je třeba tato data předem bezpečně smazat vždy, pokud je to možné. V případě vyřazování počítačů či magnetických médií (pevné disky) z provozu je nezbytně nutné bezpečně a neobnovitelně (elektronicky        či mechanicky) odstranit všechna data na nich uložená. 

7. Energetické zdroje jsou zálohovány jednak centrální UPS pro každou budovu, dále alternativním zdrojem energie (diesel-agregát), serverovna je vybavena vlastními UPS. V každé kanceláři jsou zálohované zásuvky napojené na centrální UPS. Zajištění serveroven a rozvoden, jež mají zvláštní bezpečnostní režim, je v kompetenci odboru krizového řízení.

8. Zabezpečení prostředků vně chráněného prostředí úřadu (např. kabeláží a zařízení) je zajišťováno dozorem bezpečnostních kamer v areálu úřadu.

9. Sledování stavu běhu systému, propustnosti, zajištění kontinuity provozu, oprav, obnovy            a likvidace (ať už vlastními silami či s využitím dodavatelů) mají na starosti pracovníci odboru informatiky dle svého profesního zařazení specifikovaného v provozním řádu IS.

Článek VII.

Pravidla při opuštění pracoviště

1. Uživatelé jsou povinni uzamykat místnosti s výpočetní technikou při každém (krátkodobém i dlouhodobém) opuštění místnosti, pokud odcházejí jako poslední,           a pokud tyto nejsou zabezpečeny jiným způsobem a hrozí riziko nepovolaného přístupu v době jejich nepřítomnosti. 

2. V případě krátkodobého opuštění pracoviště v chráněné oblasti IS je povinností každého uživatele, aby před odchodem vhodným způsobem chránil svůj osobní přístup k IS          před neoprávněným použitím jinými zaměstnanci nebo cizími osobami. K tomu slouží aktivace spořiče obrazovky chráněného heslem, uzamčení stanice nebo odhlášení                ze systému.  

3. Přítomnost cizích osob v místech, kde jsou umístěny kritické výpočetní systémy je striktně omezena. Kromě správců systémů / sítí /aplikací s oprávněním vstupu je dalším osobám povolen vstup pouze na základě souhlasu bezpečnostního správce nebo vedoucího odboru informatiky a za stálé přítomnosti některé z povolaných osob. Toto opatření se týká i úklidových prací a údržby v těchto místnostech. Podrobná pravidla      a způsoby ochrany jsou dále specifikovány v provozním řádu IS.

Část čtvrtá

Administrativní a organizační bezpečnost
Článek I.

Oblast administrativní a organizační bezpečnosti

1. V oblasti administrativních a organizačních opatření pro zajištění bezpečnosti IS jsou uplatňována pravidla a zásady uvedené v následujících článcích.

Článek II.

Funkce a role

1. Všichni uživatelé mají podle charakteru své činnosti v IS definovány uživatelské přístupy pro skupiny či jednotlivce v rámci bezpečnostní organizační struktury                a používaných systémů/agend a jsou jim určeny odpovídající role a vymezeny pravomoci a povinnosti při práci s informačním systémem (bezpečnostní správce, správcové sítí, správcové systému, vlastníci informací, uživatelé). 
2. Seznam funkcí a odpovědností je uveden v části druhé, čl.II a dále v provozním řádu IS.
Článek III.

Dokumentace

1. Za aktuálnost a správnost bezpečnostních politik, směrnic a další dokumentace, která se týká bezpečnosti IS a za její distribuci, zodpovídá bezpečnostní správce IS. Osoba zastávající tuto funkci má pravomoc kontrolovat a ověřovat jejich dodržování a účinnost.

2. O ostatní dokumentaci (jednotná forma, náležitosti, klasifikace, ukládání atd.) se stará vždy určený správce dokumentace, který je zodpovědný za dodržování pravidel při manipulaci s jemu přidělenou dokumentací, např. provozní dokumentace, interní směrnice a předpisy, technická dokumentace, manuály a příručky, marketingové             a propagační dokumenty, atd. 

3. Dokumenty obsahující neveřejné informace je třeba skladovat na příslušném místě, nesmí být ponechány volně přístupné. Po ukončení doby platnosti musí být předány     ke skartaci nebo archivaci dle pokynů příslušné směrnice.

4. Životní cyklus elektronických dokumentů podléhá pravidlům stanoveným ve spisovém   a skartačním řádu, podobně jako je tomu u papírové dokumentace.

Článek IV.

Smluvní vztahy

1. Dodavatelské a smluvní vztahy musí být ošetřeny v souladu s touto bezpečnostní politikou, ve smlouvách musí být definován rozsah odpovědnosti za možné škody způsobené činností v IS, a povinnosti, které jsou pro tyto subjekty závazné.

2. Každá smlouva musí obsahovat část, která toto zohledňuje a měla by být vždy přezkoumána právním oddělením i z hlediska bezpečnosti.

Článek V.

Bezpečnostní incidenty

1. Bezpečnostní incidenty je vždy třeba:

· Hlásit – všichni uživatelé jsou povinni odpovídajícím způsobem hlásit  bezpečnostnímu správci nedostatky a podezření týkající se bezpečnosti IS, reagovat na bezpečnostní incidenty, které se vyskytnou a upozornit na ně v souladu s provozním řádem IS;
· Zaznamenávat – provádí bezpečnostní správce nebo personál odboru informatiky z jeho pověření; 

· Vyhodnocovat – provádí bezpečnostní správce nebo personál odboru informatiky z jeho pověření; 

· Řešit – provádí bezpečnostní správce  nebo personál odboru informatiky z jeho pověření. 

2. Každý zaměstnanec odboru informatiky podle své funkce musí být seznámen                  s aktuálními havarijními plány pro oblast svého působení a znát svou roli                        a zodpovědnost v procesu obnovy (viz havarijní plán). Musí být zajištěna dostupnost       a aktuálnost havarijního plánu.
Článek VI.

Návštěvy

1. Je zakázáno, aby návštěva kdykoliv a jakkoliv používala počítač úřadu a další prostředky IS z jakýchkoliv důvodů. 

2. Pracovní návštěvy jsou prioritně přijímány v kanceláři úředníka, který jednání vede nebo v jiné určené místnosti. 

3. V případě potřeby existence informačních kiosků či pracovních stanic určených           pro veřejnost (např. z důvodu přístupu na internet apod.) musí být zajištěno jejich bezpečné oddělení od interní sítě úřadu.

4. Výjimky se týkají pouze servisních pracovníků dodavatelů a jsou udělovány pouze        na základě předchozího povolení k zásahu vedoucího příslušného odboru, vedoucího  odboru informatiky nebo bezpečnostního správce IS. O těchto přístupech musí být vedeny záznamy, dostupné k nahlédnutí bezpečnostnímu správci IS.

Část pátá

Personální bezpečnost

Článek I.

Oblast personální bezpečnosti

1. Tato oblast bezpečnosti IS je určena ke stanovení bezpečnostních opatření omezujících rizika zapříčiněná působením lidského faktoru, jako jsou chyby, krádeže, úmyslné           i neúmyslné poškození či zneužití informací, nebo nesprávné používání IS.

2. Základní pravidla a povinnosti personální bezpečnosti jsou uvedeny v pracovním            a organizačním řádu, se kterým musí být seznámeni všichni zaměstnanci úřadu.

Článek II.

Bezpečnost v popisu pracovního místa

1. Zahrnutí bezpečnosti do pracovních povinností / odpovědností

1.1. Každý zaměstnanec/uživatel nese svůj díl zodpovědnosti za bezpečnost a ochranu informací, se kterými přichází při plnění svých pracovních povinností do styku. Tato odpovědnost je zakotvena v popisu práce.

1.2. Přidělená přístupová práva spojená s každou definovanou funkcí nebo skupinou v systému s sebou přinášejí nejen příslušná oprávnění nakládat s daty, ale i odpovídající povinnost data chránit dle přijaté bezpečnostní politiky a v souladu s definovanými pravidly pro dané informace s ohledem na danou funkci. 

2. Personální politika při přijímání zaměstnance

2.1. Uchazeči o zaměstnání musí být prověřování v rámci personální politiky, která požaduje zejména:

· prověření identity uchazeče;

· prokázání bezúhonnosti;

· ověření správnosti údajů uvedených v životopise, zejména dosažené vzdělání a další schopnosti, případně ověření udaných referencí.

2.2. Další podrobnější ověřování způsobilosti je potřeba pro uchazeče, kteří z titulu své budoucí zastávané funkce přijdou do styku s neveřejnými informacemi nebo budou zastávat odpovědné nebo dokonce pro provoz IS kritické funkce.

2.3. Obdobný přístup prověřování je aplikován na rozhodující smluvní partnery, dodavatele, servisní pracovníky i dočasné zaměstnance, brigádníky, praktikanty.

3. Specifikace požadavků

3.1.Další specifické požadavky na prověření uchazečů o konkrétní pracovní pozici nebo pracovníky dodavatelů jsou dále upřesněny vedoucími jednotlivých odborů/oddělení. 

3.2. Přijímání nových zaměstnanců musí probíhat za pevně stanovených podmínek pamatujících  současně i na bezpečnostní požadavky.

4. Smlouva o mlčenlivosti

4.1. Ujednání o mlčenlivosti a dodržování důvěrnosti neveřejných informací v úřadu je uvedeno v pracovní smlouvě nebo dodatku ke smlouvě mezi úřadem a zaměstnanci, kteří tuto povinnost potvrzují svým podpisem.

4.2. Povinnost mlčenlivosti je uplatňována také prostřednictvím smluv s dodavateli a třetími osobami, kteří při plnění pracovních povinností, poskytování služeb či prací mohou přijít do styku s těmito informacemi.

4.3. Stávající platné smlouvy by měly podléhat kontrole na existenci tohoto ustanovení formou revize případně ve spolupráci s příslušným odborem by měly být doplněny dodatkem obsahujícím toto ujednání. 

5. Podmínky pracovního poměru

5.1. Podmínky pracovního poměru stanovují odpovědnost za bezpečnost informací,             se kterými přichází zaměstnanec do styku, a to nejen v průběhu pracovního poměru,     ale i po jeho skončení – tj. pravidla pro zřizování a rušení uživatelských účtů, zajištění bezpečné evidence přístupových práv a hesel k informacím pro potřeby zastupitelnosti v době nemoci, dovolené, ukončení pracovního poměru ap.

6. Postihy a sankce 

6.1.Veškeré případné sankce a postihy plynoucí z případného porušení bezpečnostních pravidel a nařízení budou posuzovány jako přestupek proti pracovní kázni a řešeny v souladu s interními směrnicemi a platnou legislativou.

7. Podmínky pro ukončení pracovního poměru

7.1. Dojde-li k rozvázání pracovního poměru se zaměstnancem, je třeba postupovat             dle předem stanovených bezpečnostních pravidel. 

7.2. Rozvázání pracovního vztahu je podmíněno tím, že uživatel musí být včas zbaven veškerých svých dosavadních přístupových práv (jak fyzicky, tak i k informačnímu systému), což musí být evidováno a stvrzeno podpisem osoby, která je za toto zbavení konkrétního přístupu přímo zodpovědná. Záznamy o tom musí být kdykoliv dostupné k náhledu bezpečnostnímu správci IS.

Článek III.

Školení

1. Vzdělávání a školení uživatelů v informační bezpečnosti

1.1. Každý uživatel je povinen se seznámit s bezpečnostními směrnicemi o používání informačního systému a pravidly pro práci v něm. 

1.2.Všichni uživatelé informačního systému musí být při nástupu seznámeni se  politikou      a zásadami pro uživatele IS, které jsou blíže specifikovány v provozním řádu IS.

1.3.K záznamům o všech absolvovaných bezpečnostních školeních má přístup bezpečnostní správce.

1.4.Zaškolení v potřebném rozsahu je prováděno pověřenou osobou (správcem IS, bezpečnostním správcem nebo jím pověřenou osobou).

1.5. Podle zařazení do funkce musí uživatel absolvovat také základní školení v práci s IS       a ostatními aplikacemi, které bude využívat ke své práci, tzn. že musí být seznámen        s pokyny významnými pro bezpečnou práci v systému.

1.6. Pro seznamování se s novými technologiemi a budování bezpečnostního povědomí v oblasti IS mohou být pořádány interní vzdělávací semináře a školení zajišťované bezpečnostním správcem případně zaměstnanci odboru informatiky. 

1.7. Specifická a odborně zaměřená školení formou externích kurzů, konferencí a seminářů jsou posuzována na základě potřeb a požadavků, a tvoří významný zdroj nejnovějších informací zhodnocujících snahu o zabezpečení IS v úřadu.

1.8. Plánování a organizace školení uživatelů spadá do kompetence bezpečnostního správce, odboru informatiky a odboru kancelář ředitele.

2. Vzdělávání a školení odborníků z IT a bezpečnosti IT

2.1. Pracovníci odboru informatiky a bezpečnostní správce musí být také školeni , a to s ohledem na jejich dosavadní odbornou kvalifikaci. Tato školení probíhají většinou individuelně a odděleně od školení pro uživatele.

Článek IV.

Odpovědnost za bezpečnostní incidenty a selhání

1. Práva a povinnosti uživatelů IS

1.1 Práva a povinnosti uživatelů informačního systému v souvislosti s jeho používáním jsou podrobněji rozepsána v provozním řádu IS. Každý uživatel s nimi musí být prokazatelně seznámen.

2. Práva a povinnosti zaměstnanců zabezpečujících provoz informačního systému       a jejich zastupitelnost

2.1. Práva a povinnosti zaměstnanců zabezpečujících provoz informačního systému jsou podrobněji rozepsána v provozním řádu IS. 

2.2. Musí být zajištěna dostatečná zastupitelnost těchto zaměstnanců.

3. Hlášení bezpečnostních incidentů

3.1. Bezpečnostní incidenty, tj. jakékoliv případy selhání bezpečnostních opatření s negativním dopadem na aktiva úřadu, případně i podezření ze spáchání trestného činu nebo jiného pokusu získat neoprávněný přístup nebo neoprávněně nakládat s informacemi, je nutno hlásit odpovědnému zaměstnanci, kterým je v případě informační bezpečnosti bezpečnostní správce. 

4. Hlášení zranitelných míst

4.1. Každý zaměstnanec je povinen hlásit bezpečnostnímu správci IS veškeré zjištěné nedostatky v zabezpečení IS, které vyvstaly v průběhu provozu, ať se jedná o nová zranitelná místa způsobená změnami systému nebo dosud neobjevené slabiny potenciálně zneužitelné či tvořící nezanedbatelné bezpečnostní riziko. 

4.2. Ošetření zjištěných slabin návrhem vhodných protiopatření je plně v kompetenci             a odpovědnosti bezpečnostního správce. 

5. Hlášení poruch a závad SW

5.1. Poruchy, závady a nefunkčnost SW komponent IS patří mezi bezpečnostní incidenty, jež mohou být podezřelé z hlediska funkce bezpečnostních mechanismů, a proto je nutné hlásit je konkrétnímu zaměstnanci odboru informatiky dle jeho specializace definované provozním řádem IS, případně přímému nadřízenému nebo přímo bezpečnostnímu správci, s ohledem na charakter závady.

5.2. Řešení poruch a závad SW přísluší k tomu určeným odborným zaměstnancům případně bezpečnostnímu správci.

Část šestá

Počítačová a komunikační bezpečnost

Článek I.

Oblast počítačové a komunikační bezpečnosti

1. V této oblasti jsou specifikována opatření týkající se jednotlivých komponent informačního systému z hlediska zabezpečení dat, a to jak po stránce technologické, tak softwarové.

2. Zásady pro práci uživatelů v IS jsou shrnuty v kapitolách této bezpečnostní politiky        a dále podrobně rozpracovány v provozním řádu IS, případně v dalších bezpečnostních směrnicích. Provozní řád IS slouží mimo jiné také jako prvotní dokument  k zaškolení nových uživatelů systému.

Článek II.

Uživatelské účty

1. Zřizování a rušení uživatelských účtů

1.1. Zásady pro vytváření a rušení uživatelských účtů a nastavování přístupových práv uživatelům informačního systému jsou podrobněji řešeny v provozním řádu IS. 

1.2. Evidence uživatelských účtů obsahuje důležité údaje. Je klasifikována stupněm „INTERNÍ“ a je nutno ji chránit před neoprávněným přístupem. Evidence musí také obsahovat aktuální údaje o uživatelích, tj. jmenovitý seznam nebo název účtu, datum vytvoření, exspirace a rozsah/omezení přístupu.

1.3.  Personální oddělení a vedoucí pracovníci ostatních odborů jsou povinni informovat odbor informatiky o změnách, které mají vliv na přístup uživatelů do IS (ukončení pracovního poměru, změny ve funkcích, požadavky na změny přístupu ap.).

1.4. Zvláštním typem účtu je účet administrátora, opravňující pověřené osoby provádět zásahy do informačního systému a jeho nastavení. Pokud je třeba sdílet taková oprávnění mezi více správci, je nutno vytvořit samostatný účet jmenovitě pro každého správce, aby bylo možno změny v auditních záznamech identifikovat a zabránit anonymnímu přístupu či zásahům více osob pod jedním účtem.

2. Přístupová práva

2.1. Zásady pro stanovení a řízení přístupových práv jsou směrodatné jak pro jednotlivé správce, tak pro bezpečnostního správce, který spolupracuje při správném nastavení potřebného přístupu jednotlivým uživatelům z hlediska bezpečnosti, klasifikace              a vlastnictví dat. 

2.2. Evidence přístupových práv tvoří součást evidence uživatelských účtů a podléhá požadavkům na aktuálnost a pravidelnou kontrolu – ověřování správnosti nastavených práv jednotlivým uživatelům minimálně 1x ročně. O každé změně musí být proveden záznam. 

3. Pravidla pro práci s hesly

3.1. Heslo je spolu se jménem uživatele první propustkou do informačního systému. Vyžaduje proto dodržování předepsaných pravidel a je třeba s ním nakládat tomu odpovídajícím způsobem. Mezi taková pravidla patří:

· zásada privátnosti hesla, tj. nesdělování hesla kolegům a nezapisování hesla zejména     na lehce přístupná místa (okraj monitoru, kalendář, apod.);

· zásada jeho změny, tj. aby uživatel si heslo mění sám bez nutnosti zásahu administrátora, nastavení hesla je povinné. V případě podezření nebo přímo odhalení hesla jinou osobou je uživatel povinen své heslo neprodleně změnit;

· povinnost měnit pravidelně uživatelské heslo, což by se ale nemělo dít v příliš krátkých časových intervalech, protože takový způsob vyžaduje nároky na vymýšlení nového hesla a následnou snahu tuto povinnost zjednodušit, čímž by mohla být ohrožena kvalita nového hesla. Doporučená doba změny je jednou za dva či tři měsíce;

· zásada nepoužívání obecně známých dat typu vlastních jmen, osobních údajů a jiných lehce odhalitelných výrazů ze známých skutečností (jako je rodné číslo, jména členů rodiny, číselné kombinace data narození svého či rodinného příslušníka, názvy předmětů v blízkosti počítače, běžných jednoduchých slov umožňujících tzv. slovníkový útok, ap.);

3.2. Pravidla pro práci s hesly jsou podrobněji řešena v provozním řádu IS. 

Článek III.

Antivirová ochrana

1. Antivirová politika je zaměřena na snížení rizika napadení škodlivým softwarem. Počítačová síť je chráněna antivirovým programem pro antivirovou kontrolu:

· pracovních stanic;

· souborových serverů;

· mail-serverů a groupware-prostředí.

2. Součástí administrace antivirového programu je automatický alerting v případě virového ohrožení s následnou automatickou reakcí včetně karantenizace filtrovaných    či dočasně nedezinfikovatelných souborů. 

3. Upozorňování na výskyt a rozšíření nových nebezpečných virů nebo existenci nových aktualizací pro antivirus zajišťují utility výrobců typu BackWEB ap. Tato funkčnost zefektivňuje správu a dovoluje okamžitý zákrok v případě nutnosti i bez přítomnosti odborníka. 

4. V současné době a pro rozsáhlé exponované systémy je doporučovaný denní interval aktualizace. 

5. Uživatelům by je z bezpečnostních důvodů technicky znemožněno vypnout antivirovou ochranu, což je navíc zdůrazněno v provozním řádu IS. 

6. Všechna přenosná média musí být před použitím zkontrolována antivirovým programem, není-li toto nastaveno automaticky. 

7. Hlavní zásady používání antivirové ochrany a prevence proti počítačovým virům jsou podrobněji uvedeny v provozním řádu IS a jsou platné pro všechny uživatele.

Článek IV.

Internet

1. Všichni uživatelé mají umožněn přístup k internetu v souladu se základními pravidly      a zásadami pro používání internetu uvedenými ve provozním řádu IS, které jsou povinni dodržovat.

Článek V.

Bezpečnostní software

1. Pro splnění podmínek uváděných v předpisech o klasifikaci informací zpracovávaných v IS úřadu je zakotvena povinnost ochrany těchto klasifikovaných informací. Pro jejich zabezpečení lze použít šifrovací software a pro jejich bezpečnou likvidaci speciální SW pro skartaci dat. 
Článek VI.

Licenční čistota

1. Úřad dbá na používání legálně drženého software a o licenční čistotu. 

2. K tomuto účelu eviduje odbor informatiky zakoupené licence a veškerý provozovaný software v IS. 

3. Není povoleno instalovat jiný než povolený software, který je legálně zakoupen a na nějž úřad vlastní příslušnou licenci. Zjištěná porušení těchto pravidel jsou postihována v souladu s interními směrnicemi úřadu. 

4. K evidenci instalovaného SW na pracovních stanicích je možno dle potřeby používat speciální programy s detekčními funkcemi.

Článek VII.

Sledování auditních záznamů

1. Kontrola bezpečnosti informací v IS je důležitým prvkem v ochraně a zabezpečení.     Pro tuto činnost jsou určena pravidla a povinnost pravidelně (využitím a nastavením logování  v provozovaných aplikacích):

· sledovat provoz sítě, antivirové ochrany, firewallu a jednotlivých aplikací;

· udržovat přehled o přístupu uživatelů k IS;

· zjišťovat možná ohrožení, bezpečnostní incidenty a narušení bezpečnosti;

· identifikovat narušitele;

· včas přijímat nápravná opatření;

· dodržovat zásady pro bezpečné uchovávání auditních záznamů (logů) a přístup k nim   pro pozdější vyhodnocení v případě potřeby.

2. Sledování auditních záznamů provádí pracovníci odboru informatiky s ohledem na jejich specializaci a zařazení. Veškeré závažnější nesrovnalosti jsou povinni hlásit bezpečnostnímu správci.

3. Na odboru informatiky je pro tyto účely veden provozní deník IS, do kterého jsou zapisovány všechny pro provoz IS životně důležité zásahy zaměstnanců odboru informatiky, správců a oprávněných osob. Kontrola provozních záznamů je pravidelně prováděna vedoucím odboru informatiky nebo jím pověřenou osobou.

Článek VIII.

Pravidla pro práci s daty dle jejich klasifikace

1. Informace vyskytující se v IS úřadu lze zařadit s ohledem na zákonné předpisy a vyhlášky do několika stupňů klasifikace:

· VEŘEJNÉ („P“) – publikovatelné informace volně přístupné bez omezení; informace z této kategorie není třeba nějak speciálně chránit, pouze dbát o jejich dostupnost (včetně např. pravidelného zálohování);

· INTERNÍ („I“) – informace jsou určené pouze pro interní potřebu úřadu nebo jen některých jejích organizačních složek a jsou důležité pro provoz úřadu. Tato data musí být chráněna dostupnými možnostmi před zneužitím. Přístup k těmto datům mají pouze pověřené osoby, které je potřebují pro svou práci. Tato data by neměla být vynášena mimo úřad a pokud je to nutné, tak pouze za zpřísněného režimu tj. nejlépe v zašifrované podobě či jinak ochráněna proti zcizení či zneužití;

· OSOBNÍ ÚDAJE („O“) – informace obsahující osobní údaje specifikované v zákoně 101/2000 Sb., o ochraně osobních údajů. Zákon definuje takovéto informace              jako: „jakýkoliv údaj týkající se určeného nebo určitelného subjektu údajů. Subjekt údajů se považuje za určený nebo určitelný, jestliže lze na základě jednoho či více osobních údajů přímo či nepřímo zjistit jeho identitu. O osobní údaj se nejedná, pokud je třeba ke zjištění identity subjektu údajů nepřiměřené množství času, úsilí či materiálních prostředků“. Tato data (nebo agendy zpracovávající tato data) by měla být označena stupněm své klasifikace a chráněna dostupnými možnostmi před jejich zneužitím. Přístup k těmto datům mají pouze pověřené osoby. Životní cyklus těchto dat by měl být definován ve spisovém a skartačním řádu a musí odpovídat požadavkům zákona 101/2000 Sb., o ochraně osobních údajů;

· CITLIVÉ ÚDAJE („C“) – informace obsahující citlivé údaje specifikované v zákoně 101/2000 Sb., o ochraně osobních údajů. Zákon definuje takovéto informace              jako: “osobní údaj vypovídající o národnostním, rasovém nebo etnickém původu, politických postojích, členství v politických stranách či hnutích nebo odborových          či zaměstnaneckých organizacích, náboženství a filozofickém přesvědčení, trestné činnosti, zdravotním stavu a sexuálním životě subjektu údajů“. Tato data (nebo agendy zpracovávající tato data) by měla být  označena stupněm své klasifikace a chráněna dostupnými možnostmi před jejich zneužitím. Přístup k těmto datům mají pouze pověřené osoby. Životní cyklus těchto dat by měl být definován ve spisovém a skartačním řádu a musí odpovídat požadavkům zákona 101/2000 Sb., o ochraně osobních údajů;

2. Informace klasifikované jako interní, osobní údaje a citlivé údaje označujeme společným názvem NEVEŘEJNÉ.

3. Proces nakládání s klasifikovanými informacemi musí respektovat jednotlivé kategorie těchto informací a splňovat požadavky na zabezpečení způsobem, opatřeními                  a technologickými postupy, které zajistí odpovídající nebo požadovanou bezpečnost,     ať už jsou tato opatření vyžadována platnou legislativou či interními předpisy úřadu.

4. Zařazení informací do příslušného stupně klasifikace provádí vlastník prostřednictvím systému HelpDesk současně se zavedením nové aplikace do IS úřadu.
5. Pokud se v některé z agend pracuje zároveň s informacemi z několika tříd klasifikace      a tato data není možno zpracovávat odděleně, platí pro nakládání s nimi zásady stanovené pro nejvyšší klasifikační třídu, která se mezi nimi vyskytuje.

6. U pracovních stanic a jiných přenosných zařízení (médií atd.), která obsahují klasifikovaná data stupně vyššího než veřejné a zejména u notebooků, které jsou vynášeny ven z chráněného prostředí úřadu, je třeba tato neveřejná data chránit odpovídajícím způsobem (nejlépe šifrovacím programem).

7. Soupis aplikací a agend pracujících s některou z výše uvedených kategorií dat je uveden v příloze č. 1. – Seznam aplikací úřadu, spolu s kategorizací a stručným popisem charakteru dat.

8. Tato klasifikace nezohledňuje zákon 148/1998 Sb. o ochraně utajovaných skutečností, jelikož v tomto IS nejsou informace takového charakteru vůbec zpracovávány.             Ty podléhají plně do kompetence odboru krizového řízení a  jejich zpracování podléhá  zvláštnímu režimu. 

Článek IX.

Pravidla zálohování

1. Pro případy nenadálé havárie a z ní vyplývající možné ztráty dat je nutné zabezpečit jejich okamžitou obnovu.

2. Z důvodu obnovitelnosti dat a zachování kontinuity provozu IS se veškeré zálohy dat provádějí pravidelně v potřebných intervalech a kopiích, a minimálně jedna kopie záloh za určené období je uložena mimo budovu úřadu kde se nachází serverovna, přičemž musí splňovat pravidla zabezpečení dat na záložním nosiči dat.

4. Zásady zálohování

4.1. Zálohování je prováděno pravidelně. 

4.2. Centrálně zálohována jsou pouze data umístěná na serverech.

5. Ukládání, evidence a označování záloh

5.1. Zálohy jsou ukládány v zámkem či kódem chráněném trezoru umístěném                        v uzamykatelné místnosti uvnitř úřadu a to v jiné budově než se nachází serverovna, ze které zálohy pochází. 

5.2. Kopie alespoň měsíčních záloh by měly být umístěny mimo areál (např. v bankovní schránce) tak, aby bylo možno zajistit dostupnost alespoň jedné z nich v případě poškození nebo zničení v primárním úložišti.

5.3. Při vytváření kopií záloh je nutno dbát na zabezpečení záložních médií v případě,         kdy tato opouštějí chráněné prostředí sítě uvnitř IS (budovy). 

5.4. Evidence záloh, způsobu zabezpečení a hesel pro přístup  je vedena k tomu určeným zaměstnancem zastávajícím roli správce záloh.

5.5. Každá záloha musí být patřičně zaevidována a označena všemi potřebnými a požadovanými údaji (kdo provedl zálohu, co obsahuje záložní médium, datum vytvoření, datum uložení, exspiraci atd.).

6. Zálohy SW vybavení a instalačních médií

6.1. Pro potřeby obnovy OS, konfigurace a software na počítačích slouží zálohy všech instalačních médií, programů a aplikací provozovaných ve všech podsystémech IS úřadu. 

6.2. Pro snadnější a zejména rychlejší obnovu pracovních stanic (příp. i serverů) slouží záloha konfigurace jednotlivých standardizovaných instalací.

6.3.  Od každého software mohou být vytvořeny  nejvýše dvě záložní kopie, z nichž jedna je uložena na bezpečném místě pro provozní potřeby a druhá je uložena na bezpečném místě mimo budovu.

6.4.  Za aktuální stav záloh software odpovídá pověřená osoba/osoby odboru informatiky.

7. Zálohy lokálních PC

7.1. Za ztrátu či poškození uživatelských dat umístěných na pracovní stanici nenesou pracovníci zabezpečující provoz IS žádnou zodpovědnost, pokud není, v odůvodněných případech, zálohování těchto dat vyžádáno a technicky realizováno. V takovém případě bude záloha provedena na záložní médium a uložena na bezpečném místě při splnění všech relevantních požadavků dle charakteru zálohovaných dat.

8. Zálohy souborových/databázových serverů

8.1. Záloha dat uložených na serverech se provádí každý den. Zálohy se uchovávají             na záložních médiích a jsou uchovávány na bezpečném místě.

9. Obnova dat ze záloh

9.1. Použitelnost a možnost obnovy dat ze záloh je nutno ověřovat a provádět testování obnovitelnosti. Jedině tak je možno zaručit, že zálohovaná data jsou uložena bezchybně,            v patřičném rozsahu a bezpečně. Testování a ověřování použitelnosti záloh je úkolem správců záloh příslušných systémů.

9.2. Systém zálohování musí zajišťovat možnost obnovení dat minimálně za celý předchozí týden. 

9.3. Pravidla a detailní postupy pro zálohování, testování, archivaci a skartaci informací                    v elektronické podobě jsou definována v příslušných směrnicích či pracovních postupech (např. v provozním řádu IS a havarijním plánu IS).

Článek X.

Archivace a skartace

1. Archivace podléhá předpisům platným pro jednotlivé subsystémy a charakter informací             v informačních systémech v rámci konkrétních odborů úřadu.
2. Při archivaci elektronické podoby informací je nutné dodržovat bezpečnostní zásady dané pro klasifikovaná data, ukládání zabezpečených archivačních médií na k tomu určeném místě, a vedení odpovídající evidence o archivovaných dokumentech včetně lhůty jejich povinného uchování.
3. Podstatné pro přístup k archivovaným elektronickým datům ošetřeným šifrovacím programem je, jak a kde jsou uložena hesla, a existence prostředků, jimiž by bylo možné i po delší době k datům přistupovat. Tato činnost bude v náplni zaměstnance zastávajícího roli správce archivu.

4. Dokumenty v písemné podobě, které obsahují neveřejné informace, musí být skartovány předepsaným způsobem tak, aby nebylo možné zpětně obnovit jejich obsah.

5. Obdobný postup jako u písemných dokumentů musí být aplikován při likvidaci těchto dokumentů v elektronické podobě. Skartace pouhým vymazáním elektronického dokumentu je z hlediska zabezpečení neveřejných informací nedostatečná, a je nutno zajistit skartaci takových dat neobnovitelně.

6. Pravidla pro životní cyklus klasifikovaných dat včetně jejich archivace a skartace podléhají pravidlům skartačního řízení, které je popsáno ve spisovém a skartačním řádu úřadu a musí být v souladu se zákonem č. 499/2004 Sb., o archivnictví a spisové službě.

ODDÍL D

Závěrečné ustanovení

Tato směrnice nabývá účinnosti dnem schválení.

Přílohy:

1. Seznam aplikací IS úřadu

2. Seznam členů komise pro bezpečnost IS úřadu

V Karlových Varech dne 3. 1. 2006
                                                                                                                     Ing. Roman Rokůsek

ředitel krajského úřadu
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