
Provozní řád informačního systému Krajského úřadu Karlovarského kraje

Příloha č. 1 R 05/2005
HLÁŠENÍ BEZPEČNOSTNÍCH INCIDENTŮ
I. Úvod

Bezpečnostní incidenty představují narušení a pokusy o narušení bezpečnosti IS/IT Krajského úřadu Karlovarského kraje (dále jen KÚKK) a stanovených pravidel k jeho ochraně. Zjištěné bezpečnostní incidenty a nedostatky musí být nahlášeny, zdokumentovány a vyšetřeny s ohledem na příčiny, které je vyvolaly, aby mohlo být dosaženo nápravy. 

II. Základní typy předpokládaných bezpečnostních incidentů: 
	· zničení, znehodnocení nebo nefunkčnost technického vybavení, programového vybavení a dat

	· nevhodná manipulace s hesly (jejich prozrazení nebo podezření na jejich prozrazení,

      pokus o neoprávněný přístup...) 

	· krádež  či ztráta dat, technických prostředků, datových nosičů a informací (zejména obsahujících

      osobní, citlivé či interní informace...)

	· manipulace s daty neoprávněnou osobou

	· neoprávněný přístup do chráněných prostor

	· nelegální užívání SW (porušení autorských práv)

	· používání služeb elektronické pošty  v rozporu s pravidly Provozního řádu IS KÚKK

· používání Internetu v rozporu s pravidly Provozního řádu IS KÚKK

	· zneužití/krádež systémové dokumentace IS/IT

	· záměrná manipulace s daty nebo softwarem za účelem jejich poškození

	· zneužití uživatelských práv

	· zneužití administrátorských práv

	· podezření na přítomnost či zjištění  přítomnosti počítačových virů

	· sociální inženýrství ( podezřelé dotazování jiných osob na IS/IT KÚKK)

	· nepovolené připojení technického zařízení do sítě KÚKK


Uvedený výčet bezpečnostních incidentů popisuje především případy porušení pravidel Provozního řádu IS KÚKK. Mohou nastat i další události, které je možno považovat za bezpečnostní incident.

III. Postup při hlášení bezpečnostního incidentu

Při zjištění nebo podezření na vznik bezpečnostního incidentu je každý uživatel informačního systému povinen tuto skutečnost ihned oznámit bezpečnostnímu správci IS a to vyplněním formuláře „Hlášení bezpečnostního incidentu“, který je k dispozici v systému HelpDesk
Po zjištění bezpečnostního incidentu jej zodpovědná osoba (bezpečnostní správce IS) zdokumentuje a iniciuje jeho vyšetření. Podle povahy případu je neprodleně informován příslušný pracovník odboru informatiky a všichni uživatelé, kterých se bezpečnostní incident a jeho následky týká. 

Uživatelům je zakázáno podávat jakékoli informace o bezpečnostních incidentech jiným osobám. Uživatelé si musí počínat tak, aby informace, které mohou odkrýt slabiny IS KÚKK, nemohly být druhotně zneužity proti zájmům úřadu. 
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